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RESUMO

A expansao da Internet contribuiu para a populariza¢io do uso de redes sem fio, com o
padrdo IEEE 802.11. Em especial, destaca-se o surgimento da IoT, um paradigma que estimula
a criacao de aplicacdes com objetos do mundo real conectados a Internet. A partir da unido
entre conceitos das SNs e da IoT surgiu um novo paradigma chamado de SIoT. Com a extracdo e
processamento de aspectos sociais € possivel criar modelos para representar comportamentos
complexos do mundo real. No ambito de redes complexas e oportunisticas, destaca-se a formagao
de comunidades para agrupamento de dispositivos, a fim de encontrar alguma similaridade
entre seus donos. A avaliacdo de confianga também € uma técnica utilizada para tomadas de
decisdes em redes autbnomas. Esse trabalho aproveita esses conhecimentos para propor um
sistema de coordenacdo de eventos criticos concorrentes para disseminacao de dados pessoais
sensiveis. A proposta considera a intera¢do oportunistica entre os dispositivos para a formagao
de comunidades de interesse. Durante essa interacdo, um dispositivo avalia a confianga entre ele
e outro dispositivo baseado na competéncia do outro dispositivo e a similaridade entre os seus
conjuntos de interesse. Em um evento critico, o sistema escolhe o dispositivo com quem apresenta
o maior valor de confianca para disseminar seus dados pessoais sensiveis. A proposta ainda
verifica um intervalo de tempo para garantir que o dispositivo receptor dos dados sensiveis tenha
a oportunidade de agir. O sistema escolhe outro receptor até que garanta uma disseminacao de
sucesso. Isso assegura uma gestdo 4gil e assertiva na ocorréncia de eventos criticos simultaneos
e sequenciais. Os resultados demonstram que o sistema levou no méximo 8,1ms para disseminar
os dados, chegando a atingir uma taxa de sucesso na disseminac¢do dos dados de 100% em alguns
casos.

Palavras-chave: Coordenacao de Eventos Criticos Concorrentes, Disseminagdo de Dados Pessoais
Sensiveis, SIoT, Comunidades de Interesse, Avaliacdo da Confianca, Redes Oportunisticas



ABSTRACT

The expansion of the Internet has also contributed to the popularization of wireless
networks, using the IEEE 802.11 standard. In particular, IoT stands out as a paradigm that
encourages the creation of applications with real-world objects connected to the Internet. From
the union between concepts of SNs and IoT, a new paradigm called SIoT emerged. With the
extraction and processing of social aspects, it is possible to create models to represent complex
real-world behaviors. Within complex and opportunistic networks, the formation of communities
for device clustering to find some similarity among their owners stands out. Trust evaluation
is also a technique used to make decisions in autonomous networks. This work leverages this
knowledge to propose a concurrent critical events coordination system for the dissemination of
sensitive personal data. The proposal considers opportunistic interactions between devices in
order to form communities of interest. During this interaction, a device evaluates trust between
it and another device based on the other device’s competence and similarity between its sets
of interest. In a critical event, the system selects the device that has the highest trust value to
disseminate its owner’s personal data. The proposal also checks a time frame to ensure that the
data receiving device can have the opportunity to act. The system selects another receiver until
it vouches for successful dissemination. This assures agile and assertive management in the
occurrence of simultaneous and sequential critical events. Results show that the system reached
a maximum of 8.1ms to disseminate the data, reaching a success rate of 100% in some cases.

Keywords: Coordination of Concurrent Critical Events, Sensitive Personal Data Dissemination,
SIoT, Communities of Interest, Trust Evaluation, Opportunistic Networks
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1 INTRODUCAO

Os dispositivos computacionais estdo cada vez mais presentes no cotidiano das pessoas
auxiliando em diversas tarefas com diferentes interesses e propdsitos. Apesar deles funcionarem
de forma isolada, ¢ comum os dispositivos estarem conectados por uma rede que os permita
trocar informagdes. As redes de computadores sdo utilizadas tanto por empresas quanto por
individuos para fornecer um servico realizado para pessoas em lugares especificos, como em
casa ou no trabalho, ou em movimento, nas ruas, carros, barcos ou avioes. Elas sdo classificadas
de acordo com seu alcance em redes pessoais (do inglés, Personal Area Network - PAN); locais
(do inglés, Local Area Network - LAN); metropolitanas (do inglés, Metropolitan Area Network
- MAN); a longas distancias (do inglés, Wide Area Network - WAN); e interligadas (do inglés,
internets). Desta ultima classifica¢do, pode-se citar como exemplo a Internet, a qual € um vasto
conjunto de redes diferentes que utilizam uma tecnologia comum, interligadas a nivel mundial
(Tanenbaum et al., 2011).

A Internet tem sido utilizada por mais da metade da populagdo mundial, tendo mais de
4,5 bilhdes de usudrios. Essa rede mundial tem colaborado ao surgimento e a transformacgado de
vérios servigos, como comércio eletrdnico, acesso a informacdo, redes sociais, cuidados de satide,
educacao, entre outros. Inicialmente, apenas os cabos conectavam dispositivos computacionais
fixos na Internet. Nesse periodo, ainda ndo se considerava a mobilidade desses dispositivos.
O desenvolvimento das tecnologias de comunicacdo sem fio possibilitou que os dispositivos
computacionais se conectassem em redes a partir de qualquer local e a qualquer momento. Logo,
a conexao do dispositivo na medida em que ele se movimenta se tornou possivel e se popularizou.
Atualmente, ha 5,11 bilhdes de usudrios de dispositivos méveis no mundo, sendo que 3,986
bilhoes desses usudrios usavam a internet mével em 2018 (We Are Social Ltd, 2019).

O trabalho de (Weiser, 1991) em 1991 previa que dispositivos computacionais conectados
por fios, ondas de rddio e infravermelho seriam tdo onipresentes (ubiquos), que suas presengas
ndo seriam notadas. Dessa visdo surgiu a Intranet das Coisas (do inglés, Intranet of Things), onde
dispositivos computacionais interagem localmente (Ortiz et al., 2014). A Internet das Coisas
(do inglés, Internet of Things - 10T) foi uma evolugao natural dessa rede apds o surgimento da
Internet. Na IoT, diversos tipos de dispositivos computacionais, denominados de objetos, utilizam
a infraestrutura da rede mundial para comunicac¢do. A IoT € um novo paradigma que tem ganho
relevancia nos dltimos anos com a utilizacdo de sensores, identificadores e dispositivos méveis
(Atzori et al., 2010). Esse paradigma possibilita que num futuro préximo entidades digitais e
fisicas possam interagir com a finalidade de prover servigos (Miorandi et al., 2012).

Os dispositivos conectados em rede carregam diversas informacdes, inclusive algumas
relativas aos seus proprietdrios e suas relacdes sociais, tais como interesses e competéncias.
Nesse contexto, surge a Internet das Coisas Social (do inglés, Social Internet of Things - SloT).
Nela os objetos estabelecem relagdes sociais de maneira autdbnoma, utilizando as redes sociais
dos proprietarios dos dispositivos. Na medida em que esses dispositivos estabelecem relagdes
de confianga utilizando caracteristicas de seus donos, eles t€m condi¢des de prover servigos
de forma oportunistica (Chen et al., 2016). Apesar de servi¢cos com foco em SIoT proverem
conveniéncia e conforto para as pessoas, discussdes sobre privacidade dos dados surgem nesse
interim. Leis como a Lei Geral de Protecdo de Dados (LGPD), que entra em vigor no Brasil em
agosto de 2020, e a General Data Protection Regulation (GDPR), que entrou em vigor na Uniao
Europeia em maio de 2018, surgiram para regular a utilizacdo de dados pessoais (Barsotti, 2019).
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A privacidade tem sido uma preocupacao constante na drea de redes devido as informacoes
sensiveis que nelas trafegam (Tanenbaum et al., 2011).

No contexto da SIoT, a confianga entre dois dispositivos € um fator determinante para
disseminacdo de dados. Ela pode ser verificada a partir de caracteristicas como honestidade,
cooperatividade e interesses (Chen et al., 2016; Bao et al., 2013). Uma comunidade de interesse
(do inglés, Community of Interest - Col) pode ser formada quando dispositivos de uma rede
compartilham um mesmo interesse, possibilitando formagdes de agrupamentos. Adicionalmente,
¢ preciso definir o grau de confianga para que uma informacao sensivel ndo seja disseminada para
um dispositivo que apresente um comportamento malicioso e venha a comprometer a privacidade
do emissor.

Além disso, nesse ambiente de redes formadas dinamicamente, as decisoes sdo tomadas
apenas com dados do instante atual, dispensando a necessidade de armazenar maiores quantidades
de informacdo. Essa caracteristica € denominada Zero-Knowledge (Feige et al., 1988), que indica
que as tomadas de decis@o ocorrem a partir de informacdes atuais, ou seja, eventos passados sao
desconsiderados.

1.1 APLICACOES

Os dominios de aplicagdo sao diversos quando tratamos de IoT devido aos seus potenciais.
Atualmente, as pessoas estdo cercadas de objetos em todos os ambientes, mas apenas uma
pequena parcela deles estd conectada a alguma rede e transmite informacoes. A aplicacdo da
IoT pode contribuir para a melhoria da qualidade de vida das pessoas, seja em casa, em viagem,
em tratamento médico, no trabalho, na academia, entre outras situacdes. Segundo (Atzori et al.,
2010), diversas dreas podem se beneficiar do emprego da IoT, tais como:

Transporte e logistica: nos transportes destacam-se os avangos de tecnologia dos carros, trens,
bicicletas bem como rodovias e trilhos, que vem sendo equipados com sensores, atuadores e
processamento de energia. Identificadores e sensores tem ajudado a gerenciar o trafego nas
cidades, e também a rastrear produtos em transporte. A utiliza¢ao de tecnologias como RFID (do
inglés, Radio-Frequency IDentification) e NFC (do inglés, Near Field Communication) permite
o processamento de informag¢des em tempo real, possibilitando uma melhor rastreabilidade dos
bens de consumo nas cadeias de producao e distribuicdao. Carros autdnomos e mapas com
realidade aumentada para auxiliar turistas também sdo possiveis aplica¢des nessa drea.

Cuidados com a satde: na drea da satude varios beneficios surgiram com o uso da IoT. Entre
eles, o rastreamento em tempo real de pessoas e objetos em movimento para, por exemplo,
monitorar o fluxo dentro de um hospital a fim de otimizar processos e controlar inventdrios. Ela
permite a identificacdo e autenticacdo de pessoas para registros em hospitais com a finalidade de
manter um histérico de atendimentos e evitar uso de medicamentos indevidos. Ela possibilita a
coleta automadtica e andlise de dados com aprendizado de méaquina (do inglés, Machine Learning)
para atendimentos automatizados, procedimentos de auditoria e gestao de inventdrio médico. A
utilizacdo da IoT por meio de sensores auxilia no monitoramento de pacientes em tempo real para
ajudar em diagndsticos e indicadores de saude. Por fim, a integracdo de diferentes tecnologias
de rede sem fio ajuda na resili€éncia de monitoramentos de sinais biol6gicos em situagcdes de
mobilidade dos pacientes.

Ambientes inteligentes (do inglés, smart homes, smart cities): nesse contexto, sensores e
atuadores distribuidos em casa ou escritérios ajudam a prover maior conforto para as pessoas.
Eles possibilitam a regulagcdo da temperatura ambiente, luzes, energia e o controle de equipamentos
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eletronicos a distancia. A industria 4.0 também depende dessas tecnologias para assegurar um
controle de qualidade rigoroso e um planejamento de producao baseado em dados estatisticos
coletados de sensores nas fabricas. No lazer, museus e academias inteligentes sdo exemplos
existentes. Além disso, cidades inteligentes ganham cada vez mais incentivo, como por exemplo
Curitiba, que por meio do Vale do Pinhio e outras iniciativas fomenta um ecossistema de inovacdo
(Gazeta do Povo, 2019).

Dominio pessoal e social: aplicacdes desse dominio sdo aquelas que possibilitam a interagdo
entre pessoas para manter ou construir relacoes sociais. Entre exemplos préticos destacam-se a
utilizagdo do RFID e Wi-Fi (do inglés, Wireless Fidelity) para geracao de eventos que podem ser
compartilhados em redes sociais como Facebook ou Twitter. Além disso, a andlise de dados
histéricos para identificar tendéncias em atividades ao longo do tempo surge como outra aplicacao.
Ademais, mecanismos de busca por objetos perdidos por meio de RFID, disponibilizando as
ultimas posi¢des ou a localidade atual é outro exemplo nessa area. Por fim, alertas de roubos ao
detectar se um objeto saiu de uma determinada area restrita com o uso de sensores € mais uma
possibilidade.

Aplicacoes futuristicas: se encaixam nesse dominio aplicacdes que ainda ndo dispdem de
tecnologias necessdrias a sua implementacao ou que a sociedade ainda ndo estd preparada para
utilizar (Atzori et al., 2010). Pode-se citar taxis autbnomos, os quais otimizariam o tempo de
espera e trajeto dos usudrios ao utilizar dados do transito em tempo real, e comunicariam-se
entre si de modo a ficarem bem distribuidos nas regides. Outra aplica¢do seria um Modelo
de Informacdo da Cidade (do inglés, Information City Model - ICM), que disponibilizaria
informagdes sobre construgdes e infraestruturas da cidade, como esgoto, rede de energia, linhas
de trem, corredores de Onibus, etc. Desse modo, prédios poderiam compartilhar energia e outros
recursos a fim de otimizar o custo beneficio e a oferta e demanda. Planejamentos e projetos
seriam realizados de maneira inteligente com base em estatisticas. Por fim, mas nao menos
interessante, uma sala de jogos aprimorada equipada com sensores de localizacao, movimento,
aceleracdo, umidade, temperatura, barulho, voz, informagdo visual, batimentos cardiacos e
pressdo sanguinea surge com a utilizacao de dados coletados desses sensores para fornecer uma
experiéncia imersiva em jogos computacionais. Cendrios interativos com sensores de toque
também sdao uma possibilidade de aplicagao com uso de IoT.

1.2 CARACTERISTICAS

Esse trabalho explora as redes sem fio locais (do inglé€s, Wireless Local Area Network -
WLAN), por meio da tecnologia Wi-Fi. Além disso, a proposta deste trabalho considera uma
situagdo de mobilidade dos dispositivos na rede, que € um fator importante para demonstrar a
formacao das redes de maneira oportunistica. Na medida em que os dispositivos entram no raio
de alcance um do outro, suas respectivas vizinhancas sao atualizadas. O cdlculo da confian¢a em
tempo real também € um dos principais mecanismos que influenciam na selecao do dispositivo
para o qual os dados sdo disseminados. Este trabalho utiliza comunidades de interesse para
formar grupos dentro das vizinhangas e classifica os dispositivos nessa comunidade de acordo
com a similaridade de interesses entre o emissor e o receptor, e do grau de competéncia do
dispositivo receptor da disseminagdo do evento critico. Um evento critico caracteriza-se como
uma situacdo emergencial, onde uma pessoa estd sob um risco iminente, como por exemplo
no caso de uma queda de alta gravidade, um infarto, um atropelamento, entre outros tipos de
urgéncias. Ademais, entende-se que uma pessoa estd em estado critico apés a ocorréncia do
evento critico. Por fim, o trabalho explora um ambiente Zero-Knowledge, onde a disseminagdo
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dos dados nao € realizada com base em informagdes coletadas ao longo do tempo, mas apenas
com conhecimentos do instante atual.

1.3 OBIJETIVOS

O dominio de aplicacao tratado neste trabalho € a satde, drea na qual a utilizacdo de
sensores e redes sem fio mostram-se uteis para diversas finalidades, como as que foram citadas
anteriormente. De acordo com (Thibaud et al., 2018), alguns fatores e necessidades incentivam
pesquisas nesse dominio, tais como o aumento da expectativa de vida das pessoas, associado ao
aumento de doengas crdnicas; a falta de informagdes de saide disponiveis sobre os pacientes e
de uma gestao sistematica; o avanco de tecnologias de redes sem fio, tecnologias vestiveis (do
inglés, wearables) e sensores, como RFID; a tendéncia de tratamentos de saude feitos em casa ao
invés de hospitais; a falta de treinamento das pessoas envolvidas com atendimento médico; e a
falta de cuidados com a segurancga e privacidade dos dados.

Com base nessas necessidades e nos potenciais da utilizacao da IoT nessa drea vital,
este trabalho apresenta um sistema para coordenacdo de eventos criticos concorrentes para
disseminacdo de dados pessoais sensiveis. A aplicacao construida simula pessoas com diferentes
competéncias € um conjunto de interesses andando pelas ruas de uma cidade. Os dispositivos
dessas pessoas interagem de maneira autbnoma, formando comunidades de interesse com outros
dispositivos no raio de alcance das ondas de rddio do sinal Wi-Fi. Dentro das comunidades,
€ calculada a similaridade entre o conjunto de interesses do dispositivo emissor e do receptor,
assim como o grau de competéncia do dispositivo receptor da mensagem. Com isso, € possivel
chegar a um ranqueamento, onde o melhor dispositivo € escolhido para receber a disseminag@o
de dados sensiveis sobre o dono do dispositivo emissor. Dessa maneira, pode-se reagir a um
evento critico com agilidade e com a seguranca de que os dados serao compartilhados com uma
pessoa de confiabilidade compativel com o recebimento daquele dado sensivel.

Portanto, os principais objetivos desse trabalho sdo propor um algoritmo capaz de
gerenciar a ocorréncia de eventos criticos concorrentes que podem interferir em um atendimento
e assegurar um tempo de resposta suficiente para o receptor do evento critico. Como objetivos
secunddrios estdo a garantia de privacidade dos dados pessoais sensiveis por meio do mecanismo
de avaliacdo da confianga, a capacidade de agrupar dispositivos pela similaridade de interesses e
o estabelecimento de relagdes oportunisticas em uma rede dinamica.

1.4 ESTRUTURA DA MONOGRAFIA

Esta monografia estd estruturada em 6 capitulos. O Capitulo 2 apresenta os conceitos
necessdrios para a compreensao do desenvolvimento da pesquisa. O Capitulo 3 discorre sobre 0s
trabalhos relacionados. O Capitulo 4 descreve como foi projetado e implementado o mecanismo
proposto. O Capitulo 5 apresenta a avaliagdo da implementagdo proposta com relagdo ao
mecanismo. Finalmente, o Capitulo 6 apresenta as consideragdes finais sobre o estudo realizado.
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2 FUNDAMENTOS

Este capitulo apresenta os fundamentos necessarios ao entendimento desse trabalho
de pesquisa. A Secdo 2.1 apresenta questdes relacionadas a privacidade dos dados na IoT. A
Secdo 2.2 discorre sobre as redes de computadores, seus tipos e classificacdes. A Secao 2.3
apresenta a evolucao da computagdo ubiqua e descreve alguns conceitos que servem de ferramenta
para o funcionamento de aplicacdes no contexto da SIoT.

2.1 PRIVACIDADE DOS DADOS NA IOT

Privacidade consiste no direito de individuos manterem sigilo e controle sobre suas
informacdes (Porambage et al., 2016). A utilizagdo de uma enorme quantidade de sensores e
dispositivos gera grandes massas de dados no contexto da IoT. Esses dados contém informagdes
que podem comprometer a privacidade das pessoas. Um atacante pode se apropriar desses dados
para rastrear, localizar, tragar perfis e até chantagear seus proprietarios. Além disso, a aplicacdo
de técnicas em grandes quantidades de informacdo revela tendéncias e comportamentos que
podem ser explorados (Porambage et al., 2016). Esse problema torna-se ainda mais voltado as
pessoas em SIoT, onde dados pessoais sdo gerados, transportados, processados e possivelmente
armazenados. Regulacdes e conceitos estao sendo definidos para abordar essas questoes.

2.1.1 Dados pessoais e dados sensiveis

De acordo com (Intersoft Consulting, 2019) baseada na GDPR, os dados pessoais
carregam informagdes sobre uma pessoa, tais como de identificagdo direta, como nome, sobrenome
e nimero de telefone. Além disso, essa categoria inclui dados com a utilizacdo de pseuddnimos
ou informagdes de identificacdo ndo direta que ndo permitem a identificacao direta de usudrios,
mas permitem a individualizacdo de comportamentos. A GDPR incentiva o uso de dados de
identificagdo ndo direta para minimizar os riscos com um eventual vazamento. A GDPR se
refere a dados sensiveis como aqueles que necessitam de protecdo especial por sua natureza
ou pela relacdo que possuem com os direitos e liberdades fundamentais dos individuos. A
regulamentacdo europeia, que serviu de base para a brasileira LGPD, considera dados sensiveis
aqueles referentes a origem étnica ou racial, opinido politica, credos filoséficos ou religiosos,
filiagdes a grupos, dados genéticos, dados biométricos com a finalidade de identificar individuos
e dados relativos a saude, vida sexual ou orientagdo sexual. Em especial, este trabalho explora
dados relativos a satide.

Essa regulamentagdo proibe o processamento de dados sensiveis, exceto se a parte envol-
vida tenha dado o seu consentimento explicito, no dmbito de atividades legitimas desempenhadas
por associagdes ou fundacdes cujo objetivo € permitir o exercicio de liberdades fundamentais,
houver interesse publico com base na legislacio atual de todos os paises da Unido Europeia, por
exemplo, no ambiente de trabalho, protecao social, pensdes, saide e outras ameacgas graves a
saude. Este trabalho considera o compartilhamento de dados com o consentimento explicito de
seus donos.

2.1.2 Lei Geral de Protecdo de Dados

A Lei 13.709, conhecida como Lei Geral de Protecao de Dados (LGPD), € a versao
brasileira da GDPR. A LGPD foi sancionada por Michel Temer em agosto de 2018 e entrara
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em vigor em agosto de 2020. Ela se aplica a qualquer atividade que envolva utilizacdo de
dados pessoais, inclusive nos meios digitais, por pessoa natural ou juridica de direito ptiblico ou
privado com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade. Seus
principais objetivos estdo expostos na Figura 2.1. A Lei também se aplica extraterritorialmente
se: a operagdo de tratamento dos dados seja realizada no territério nacional; a atividade de
tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servi¢os ou o tratamento de
dados de individuos localizados no territério nacional; os dados pessoais, objeto do tratamento,
tenham sido coletados no territério nacional (LBCA, 2020).

Figura 2.1: Principais objetivos da LGPD (LBCA, 2020)

Os titulares dos dados tem por direito, assegurados pelo artigo 18, em relagdo aos
seus dados pessoais: confirmacgao da existéncia de tratamento; acesso; correcao; anonimizagao,
bloqueio ou eliminagdo; portabilidade; obtenc¢ao de informagdes sobre o compartilhamento; a
revogacao do consentimento (LBCA, 2020). Essa lei deve afetar o desenvolvimento de novas
pesquisas e aplicacdes na IoT, uma vez que elas geram uma grande quantidade de dados coletados
a partir de sensores, que podem estar relacionados a atividades ou comportamentos humanos.
A aplicabilidade dessas restri¢des da nova lei dependera da fiscalizacdo e dos entendimentos
posteriores definidos pelos tribunais.

2.2 REDES DE COMPUTADORES

As redes de computadores surgiram da necessidade de conexdo entre miltiplas maquinas
computacionais. Os primeiros computadores caracterizavam-se por serem maquinas isoladas
que resolviam determinados problemas por completo. A longo do tempo, com a necessidade de
resolver problemas cada vez mais complexos e a implantacdo de diversos computadores, as redes
foram criadas para viabilizar a comunicagdo entre esses dispositivos. Primeiramente, por meio
de cabos ligando locais espacialmente longinquos, e depois com o desenvolvimento de redes sem
fio para comunicacdo de computadores em redes locais. Atualmente, existem tecnologias de
redes sem fio capazes de cobrir grandes dreas, como 0 4G e o 5G. Esta subsecao descreve as
principais classificacdes para redes sem fio na Subsecdo 2.2.1 e um breve histdrico da rede que
interliga os computadores ao redor do planeta, a Internet, na Subsecao 2.2.2.
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2.2.1 Redes sem fio

Esta subsecdo apresenta os conceitos associados com a constru¢do de redes sem fio
estruturadas e ndo estruturadas. Em seguida, apresenta os enlaces de difusdao e ponto-a-ponto.
Além disso, descreve servigos orientados a conexdes e nao orientado a conexdes. Apds isso,
exibe de maneira breve o modelo de referéncia TCP/IP, para entdo discorrer sobre o protocolo
utilizado nesse trabalho, o 802.11.

2.2.1.1 Redes sem fio estruturadas e ocasionais

As redes sem fio estruturadas, dependem de uma estacdo-base ou roteador sem fio,
também conhecida como ponto de acesso (do inglé€s, Access Point - AP), representadas na
Figura 2.2. Os APs se conectam a rede com fios, € por sua vez entdo distribuem as mensagens
para os receptores. A comunicacdo entre dois dispositivos € sempre por meio do AP, mesmo que
estejam proximos o suficiente para estabelecer uma conexdo direta (Tanenbaum et al., 2011). A
telefonia mével utiliza esse modelo estruturado, com tecnologias como 4G e o 5G. Segundo o
trabalho (Schulz et al., 2017), as redes 5G diminuirao a laténcia na conexao, além de aumentar a
conectividade entre os dispositivos. Com isso, essa nova tecnologia criard um ambiente favoravel
ao desenvolvimento de mais aplicacdes da IoT.
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Figura 2.2: Rede sem fio estruturada Figura 2.3: Rede sem fio ad hoc

As redes ocasionais ou ad hoc permitem que os dispositivos troquem informagdes
diretamente entre si, conforme representado na Figura 2.3. Nessa classificacdo destacam-se
algumas redes especificas como as redes ad hoc méveis (do inglés, Mobile Ad hoc NETworks -
MANETSs), redes ad hoc veiculares (do inglés, Vehicular Ad hoc NETworks - VANETS), entre
outras. Esse modelo ndo depende de uma infraestrutura fixa, mas dos préprios dispositivos
computacionais que formam a rede. Topologia se refere a maneira como os dispositivos estao
associados em uma rede. A topologia das redes ad hoc muda com frequéncia e de forma
imprevisivel, consequéncia da sua caracteristica de mobilidade dos dispositivos (Tanenbaum
et al., 2011). Tecnologias de comunicacdo como Bluetooth, Zigbee e Wi-Fi sao utilizadas para
estabelecer redes ad hoc. Entre as vantagens das redes ad hoc sobre as redes estruturadas destacam-
se a rdpida instalagcdo, pois ndo dependem de infraestrutura fixa, podendo ser estabelecidas
dinamicamente; a tolerancia a falhas, visto que sua caracteristica adaptativa permite reestabelecer
conexoes utilizando uma nova rota; a conectividade, sendo que dois ndés moéveis podem se
comunicar diretamente se estiverem dentro da drea de alcance um do outro; a capacidade de
movimentacdo dos dispositivos na rede. Contudo, € possivel ressaltar algumas desvantagens do
modelo ad hoc em relacdo ao modelo estruturado, tais como o desafio de criar bons algoritmos de
roteamento devido as caracteristicas de mobilidade dos dispositivos e dinamismo da topologia; a
falta de informacdes acerca da localizacdo geografica de um dispositivo, sendo possivel apenas
utilizar o endereco da maquina; uma taxa de erros mais elevada em comparacdo com as redes
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estruturadas; um trafego de dados menor, uma vez que os cabos permitem um trafego de dados
por segundo maior do que as redes sem fio.

2.2.1.2 Enlaces de difusdo e ponto a ponto

Segundo (Tanenbaum et al., 2011), os dispositivos computacionais em uma rede podem
transmitir e disseminar dados com enlaces de difusdo e ponto-a-ponto. As redes de difusao
(do inglés, broadcast) tém apenas um canal de comunicagao, que € compartilhado por todas
as mdquinas, conforme representado na Figura 2.4. Todos os dispositivos no alcance do meio
fisico de difusdo podem recuperar um pacote enviado por qualquer miquina da rede. Porém,
o pacote pode estar destinado a alguma maquina especifica e, nesse caso, contém o endereco
do destinatdrio e € ignorado por outras méaquinas. Outro tipo de transmissdo, chamada de
multicasting, acontece quando um pacote € enviado a um subconjunto de dispositivos na rede.
Por fim, a transmissdo dirigida a todas as maquinas da rede € denominada broadcasting. A
transmissao de estacdes de radio ¢ um exemplo comum de enlace de difusao.
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Figura 2.4: Enlace de difusdo Figura 2.5: Enlace ponto-a-ponto

De acordo com (Tanenbaum et al., 2011), os enlaces ponto-a-ponto (do inglés, unicast)
conectam pares de dispositivos individuais. Os pacotes sdo enviados de uma méquina para outra
e podem passar por maquinas intermedidrias, como representado na Figura 2.5. Encontrar boas
rotas de trafego na rede entre dois dispositivos € importante para enlaces ponto-a-ponto, uma
vez que pode existir mais de uma rota disponivel. Um exemplo dessa categoria de enlace é
o torrent, que € uma maneira de pessoas compartilharem arquivos sem a necessidade de um
servidor central. Os arquivos sdo transmitidos diretamente entre as maquinas por partes, até que
esteja completo (Choffnes e Bustamante, 2008).

2.2.1.3 Servicos orientados e ndo orientados a conexoes

Segundo (Tanenbaum et al., 2011), os dispositivos podem se comunicar por meio de
servico orientado e ndo orientado a conexdes. A primeira classificagdo se refere a uma conexao
constante entre dois dispositivos, em que os dados trafegam de forma sequencial entre um
dispositivo e outro. Na maioria dos casos, a ordem de envio € preservada com a ordem de
chegada dos dados. Uma chamada telefonica € um exemplo de servico orientado a conexdes. Ao
contrdrio, o servi¢o nio orientado a conexdes se baseia no envio de uma mensagem por pacotes
independentes que podem ser transmitidos por mais de uma rota. Os pacotes podem chegar ao
destino fora de ordem e devem ser reordenados de maneira correta para formar a mensagem
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original. O servico orientado a conexdes tem a vantagem de garantir que a mensagem chegue ao
destinatdrio. Por sua vez, o servico ndo orientado a conexdes ndo introduz atrasos com o processo
de confirmacdo do recebimento das mensagens. Este trabalho utiliza servico ndo orientado a
conexodes, devido ao contexto de mobilidade dos dispositivos e sua maior responsividade. O
estabelecimento de uma conexao entre cada par de dispositivos poderia sobrecarregar o processo
de troca de mensagens.

2.2.1.4 Modelo de referéncia TCP/IP

As redes sdo organizadas em camadas ou niveis para reduzir sua complexidade (Ta-
nenbaum et al., 2011). As camadas estdo dispostas de maneira hierdrquica, de modo que cada
camada € responsdvel por uma fun¢do especifica. Uma camada se comunica com outra camada
de nivel superior ou inferior por meio de interfaces. A comunica¢do entre camadas de mesmo
nivel ocorre por meio de protocolos. A Internet utiliza o modelo de referéncia TCP/IP para
descrever suas camadas e protocolos, € por esse motivo esse modelo se tornou popular e bem
aceito na prdtica, apesar do modelo de referéncia OSI ser mais detalhado.

O TCP/IP apresenta cinco camadas, como ilustrado na Figura 2.6, sendo a primeira delas
a camada Fisica, que trata da transmissdo de dados por um canal de comunicacdo. Logo acima, a
camada de Enlace cumpre os requisitos de interconexdo de uma rede de comutagao de pacotes
com servi¢o nao orientado a conexdes. A camada de rede, também chamada de camada internet,
permite que dispositivos computacionais injetem pacotes em qualquer rede e garante que eles
trafeguem independentemente até o destino. Essa camada define um formato de pacote oficial
e um protocolo chamado IP (do inglés, Internet Protocol), mais um protocolo acompanhante
chamado ICMP (do inglés, Internet Control Message Protocol). O roteamento de pacotes e a
gestio de congestionamento sao questoes de grande importancia para essa camada (Tanenbaum
et al., 2011). A seguir, a camada de transporte tem a finalidade de permitir que entidades
pares dos dispositivos de origem e de destino mantenham uma conversagdo. Dois protocolos
se destacam nessa camada, com o primeiro deles sendo o protocolo de controle de transmissao
(do inglés, Transmission Control Protocol - TCP), que € um protocolo orientado a conexdes
confidvel que garante uma entrega sem erros de uma mensagem. O segundo € o protocolo de
datagrama do usudrio (do inglés, User Datagram Protocol - UDP), que € um protocolo nao
orientado a conexdes, ndo confidvel, que nio tem a garantia do TCP, mas pode oferecer um
controle préprio e customizado. Por dltimo, a camada de aplicagdo contém os protocolos de
mais alto nivel, tais como protocolo de terminal virtual (TELNET), protocolo de transferéncia de
arquivos (do inglé€s, File Transfer Protocol - FTP), protocolo de correio eletronico (do ingl€s,
Simple Mail Transfer Protocol - SMTP), o protocolo que mapeia os nomes dos dispositivos
aos seus respectivos enderegos da camada de rede (do inglés, Domain Name Service - DNS), o
protocolo usado para buscar paginas na World Wide Web (do inglés, HyperText Transfer Protocol
- HTTP) e o protocolo para entrega de midia em tempo real (do inglé€s, Real-time Transport
Protocol - RTP). Em especial este trabalho utiliza o UDP para customizar o controle do envio de
pacotes entre os dispositivos.
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Figura 2.6: Modelo de referéncia TCP/IP

2.2.1.5 Redes locais sem fio

Com base em (Tanenbaum et al., 2011), as redes locais sem fio sdo muito populares
atualmente pelo motivo de simplificar a conexao de dispositivos, que € mais trabalhosa com a
utilizacio de cabos. Quando essas redes surgiram, cada empresa implementou a comunicagdo de
uma maneira, o que levou a falta de compatibilidade entre dispositivos e APs. Por esse motivo
surgiu o padrdo IEEE 802.11, popularmente conhecido como Wi-Fi. De acordo com (Perahia
e Stacey, 2013), esse padrao trabalha com velocidades entre 1,2 Mbps (megabits por segundo,
onde 1 Mbps é 10° bits/s) no inicio até a 1 Gbps (gigabits por segundo, que é igual a 10° bits/s)
com a versao mais recente, denominada de 802.11ac. As faixas de frequéncia em que atua sao
2,4 GHz (gigahertz, que equivale a 10° hertz) e 5 GHz. A relagio de cada versio do padrio
802.11 com sua taxa de dados e faixa de frequéncia estd na Tabela 2.1 com informacdes extraidas
do trabalho (Perahia e Stacey, 2013).

802.11 802.11b 802.11a 802.11g 802.11n 802.11ac
Taxa de Dados le2Mbps | 55e11 Mbps | 6-54 Mbps | 1-54 Mbps 6,5-600 Mbps 6,5-6933,3 Mbps
Faixa de Frequéncia 2,4 GHz 2,4 GHz 5 GHz 2,4GHz 2,4 GHz e 5 GHz 5 GHz

Tabela 2.1: Informacdes técnicas sobre as versdes do 802.11

Esse padrao € utilizado na maioria das vezes em conjunto com um AP, isto €, no contexto
de redes estruturadas. Porém, ele também pode ser utilizado para redes ad hoc, conectando
diretamente um dispositivo ao outro. E neste tltimo contexto que a proposta deste trabalho
utiliza o padrao 802.11n, que € uma versao otimizada em relacdo as anteriores e bastante comum
aos smartphones. A proposta utilizou essa versao com a faixa de frequéncia de 2.4 GHz, por
ser mais popular e compativel com dispositivos mais antigos. Essa versdo também utiliza um
esquema de modulacdo chamado multiplexac@o ortogonal por divisdo de frequéncia (do inglés
Orthogonal Frequency Division Multiplexing - OFDM), que divide uma banda larga do espectro
em vdrias fatias estreitas, sobre as quais diferentes dados sao enviados em paralelo.

Visto que o 802.11 utiliza ondas de rddio, € necessario lidar com problemas de
interferéncia durante multiplas transmissdes. Esse padrdo utiliza um esquema de acesso multiplo
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com detec¢do de portador (do inglés Carrier Sense Multiple Access - CSMA), onde os dispositivos
computacionais esperam por um intervalo aleatdrio antes de transmitir, e adiam suas transmissoes
caso detectem outro dispositivo transmitindo dados. Esse esquema diminui a probabilidade
de dispositivos transmitirem ao mesmo tempo, reduzindo a interferéncia entre eles. Contudo,
quando um dispositivo ndo estd no raio de alcance do outro, a deteccao entre eles torna-se
impossivel. Apesar disso, 0 CSMA funciona muito bem na prética (Tanenbaum et al., 2011).

Finalmente, o problema de segurancga aparece, uma vez que por meio da radiodifusao
outros dispositivos além do destinatdrio podem interceptar os pacotes enviados. Para evitar isso,
o padrdo 802.11 incluiu um esquema de encriptacao conhecido como WEP (do inglés, Wired
Equivalent Privacy). Entretanto, esse esquema de seguranca tinha falhas e logo foi quebrado
(Borisov et al., 2001). Apés isso, ele foi substituido pelo WPA (do inglés, Wi-Fi Protected
Access) e em seguida reforcado com a proxima geracdo WPA2, que incluiu o uso do AES (do
inglés, Advanced Encryption Standard), um novo padrdo para a seguranca das informacdes, € o
CCMP (do inglés, Counter Cipher Mode Protocol), um mecanismo de encriptacao que protege
os dados que passam pela rede.

2.2.2 A Internet

A Internet é formada por um grande conjunto de redes que utilizam protocolos comuns
e fornecem servigos comuns. Ela foi planejada e controlada por uma entidade central no inicio,
mas sua expansao ocorreu de forma descentralizada (Tanenbaum et al., 2011). A origem dessa
rede ocorreu no contexto da Guerra Fria no final de 1969 com a ARPANET, devido a sua ligacao
com o ARPA (do inglés, Advanced Research Projects Agency), uma organizacdo centralizada
para pesquisa de defesa. O ARPANET surgiu para corrigir a falha do sistema de telefonia
da época que dependia de centrais para comunicacdo entre as cidades, vulnerabilidade que
poderia ser explorada em um eventual ataque. Com isso, a ideia era criar um sistema distribuido
de comutacdo. As primeiras conexdes foram entre quatro centros de pesquisa com grande
atuacdo na ARPA nos Estados Unidos: a Universidade da Califérnia em Los Angeles (UCLA),
a Universidade da Califérnia em Santa Barbara (UCSB), Instituto de Pesquisa de Stanford (do
inglés, Stanford Research Institute - SRI) e a Universidade de Utah (UTAH).

A expansao da ARPANET foi rapida, visto que em setembro de 1972 a rede ja tinha 34
noés. Essa conexdo possibilitou o compartilhamento de informagdes entre os pesquisadores, o que
ajudou muito no desenvolvimento de pesquisas. Logo as empresas e outras instituicdes que nao
eram ligadas a ARPA se interessaram nessa tecnologia de comunicaciao e a NSFNET foi criada
pela NSF (do inglés, National Science Foundation). Com seu sucesso € enorme expansao a NSF
estimulou a criacdo da ANS (do inglés, Advanced Networks and Services), empresa sem fins
lucrativos formada pelas empresas MERIT, MCI e IBM. Apds isso, o governo deixou o negécio
de redes ao contratar quatro operadoras para estabelecer pontos de acesso de rede, ou NAPs (do
inglés, Network Access Points), garantindo com isso que todas as redes regionais pudessem se
comunicar. As tecnologias relacionadas a redes se desenvolveram rapidamente, e logo a Europa
e outros lugares do mundo criaram infraestruturas semelhantes. O uso da Internet explodiu com
a ascensao dos computadores pessoais € o surgimento da World Wide Web (WW W), no inicio da
década de 1990.

A Internet chegou as pessoas primeiramente com a DSL (do inglés, Digital Subscriber
Line) que reutiliza a infraestrutura das linhas telefonicas. A velocidade e capacidade de
transmissdo de dados aumentou com a banda larga (do inglés, broadband), e com o uso de fibra
Optica. Atualmente, existem equipamentos e infraestrutura necessaria para suportar trafegos
gigabit para uma pequena parcela de usudrios comerciais no mundo (Wakka, 2019).
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2.3 COMPUTACAO UBIQUA

A computacdo ubiqua € a ideia de dispositivos computacionais tao pervasivos no
cotidiano das pessoas que suas presengas deixam de ser notadas (Weiser, 1991). Nesta secao
sdo apresentados paradigmas que evoluiram baseados nesse conceito de computagdo ubiqua,
conforme representado na Figura 2.7.

Inicialmente temos a Intranet das Coisas, que sdo redes com troca de informacodes
locais onde os objetos fornecem dados para serem consumidos pelos humanos, apresentada na
Subsecdo 2.3.1. Em seguida, surgiu a Internet das Coisas, onde os objetos passam a ter um papel
mais proativo, consumindo dados, tratada na Subse¢do 2.3.2. Por fim, com o surgimento da
Internet das Coisas Social, consideram-se informacdes geradas com base em relacdes sociais,
tema que € abordado na Subsec¢do 2.3.3.
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Figura 2.7: Evoluc¢do da computacdo ubiqua (Ortiz et al., 2014)

2.3.1 Intranet das Coisas

O termo Intranet das Coisas (do inglés, Intranet of Things) foi utilizado por (Zorzi
et al., 2010) e (Ortiz et al., 2014) para definir uma rede local com um conjunto de objetos, tais
como redes de sensores sem fio (do inglés, Wireless Sensor Networks - WSNs), comunicagdo de
maquina para maquina (do inglés machine-to-machine - M2M)), e casas inteligentes (do inglés
smart homes). Nesse contexto, essas redes funcionam de maneira isolada e extraem apenas
informacdes locais com contetdos especificos acerca dos objetos.

2.3.2 Internet das Coisas (IoT)

Com o surgimento da Internet, as redes que antes eram isoladas encontram um meio para
interagir. A IoT pode fornecer informagdes histéricas, abrangentes e em larga escala por meio
dessa colaboracao entre as Intranets das Coisas, superando a heterogeneidade dos dispositivos,
tecnologias de comunicagdo e objetivos de implantacdo. Além da possibilidade de integrar
sistemas j4 existentes, a IoT favorece o surgimento de novas aplicagdes e servicos dedicados a
diferentes propdsitos, conforme abordado na Secdo 1.1.

2.3.3 Internet das Coisas Social (SIoT)

A associacdo entre redes sociais (do inglés Social Networks - SNs) e IoT colaborou para
o surgimento da SIoT, que tem o foco na relagdo entre humanos e objetos. A extracdo e andlise de
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aspectos sociais permite que objetos atuem de maneira autonoma para satisfazer as necessidades
das pessoas. A combinacao de relacdes sociais de individuos permite o estabelecimento de
comunidades e avaliacdo de confianga entre dispositivos. Esses mecanismos ajudam tecnologias
a alcangarem maior disponibilidade e conectividade, tornando os dispositivos computacionais
mais pervasivos. Alguns conceitos utilizados no contexto da SIoT s@o explicados a seguir na
Subsecao 2.3.5, Subsecdo 2.3.4 e Subsecao 2.3.6.

2.3.4 Redes oportunisticas

As redes oportunisticas sdo foco de estudo hd algum tempo e sdo consideradas uma
das evolugdes das MANETSs (Pelusi et al., 2006). Descobrir rotas entre o transmissor € o
receptor de uma mensagem em ambientes com dispositivos esparsos e desconectados sempre
foi um desafio. No contexto de redes oportunisticas, os dispositivos da rede nao precisam
estar conectados diretamente para trocarem informagdes. As mensagens podem trafegar por
dispositivos intermedidrios a medida em que interagem entre si até chegarem ao destinatario.
Além disso, os dispositivos ndo precisam conhecer a topologia da rede. Isso é importante pelo
fato das rotas serem construidas dinamicamente de acordo com estabelecimento de intera¢des
oportunisticas entre os dispositivos. Varios conceitos de redes oportunisticas sao origindrios de
pesquisas em redes tolerantes a atrasos (do inglés Delay-Tolerant Networks - DTNs). As DTNs
consideram situagdes com oportunidades ocasionais de comunicagdo entre os dispositivos, que
podem ser regulares ou completamente randomicas. Os dispositivos recebem as mensagens e, se
ndo houver conexao no momento, as guardam para disseminar a informacao em um momento
oportuno onde tenham conex@o com outros dispositivos. As redes oportunisticas apresentam
uma visdao mais geral que inclui as DTNGs.

No contexto de SIoT, o trabalho (Guo et al., 2012) definiu IoT oportunistica como aquela
que permite o compartilhamento e disseminacdo de informa¢do em comunidades oportunisticas
que sao formadas com a mobilidade e contatos oportunisticos naturais das relacdes humanas.
As redes oportunisticas de IoT podem ser formadas por diversos dispositivos equipados com
transmissdo a radio e sensores, tais como smartphones, wearables e veiculos. A Figura 2.8
apresenta a relacao bi-direcional entre humanos, sociedades e a IoT' oportunistica. Por um
lado, a IoT oportunistica se torna o principal meio para deteccao e monitoramento de comporta-
mentos humanos. Por outro lado, a atuagdo e desempenho da IoT também sao afetados pelos
comportamentos humanos.

Humanos, IoT Oportunistica
Sociedades

Consciéncia humana, T T
-y ambiental e social ~ )\ Big Data

DE
Mobilidade, Protocolos de 11l 1]
caracteristicas sociais ~ disseminacéo de dados
Acéo >

Figura 2.8: Efeitos da relacdo bi-direcional entre humanos, sociedades e IoT

2.3.5 Agrupamento de dispositivos

O agrupamento de dispositivos no contexto de redes dinAmicas € uma estratégia utilizada
para capturar comportamentos complexos do mundo real (Rossetti e Cazabet, 2018). Virios
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estudos sobre esse assunto mostraram que modelos de redes complexas de fendmenos reais t€m
duas caracteristicas marcantes: sdo organizados em comunidades e sua estruturacao envolve
o tempo decorrido. Pesquisas para revelar as bases de redes complexas deram espaco para o
surgimento do campo de descobrimento de comunidades (do inglés, Community Discovery - CD).
Redes dinamicas podem ser utilizadas para modelar a evolu¢ao de um sistema com a interacdo de
seus dispositivos e estabelecimento de comunicac¢des oportunisticas que impactam na formacao
das comunidades. Nesse contexto, surgiu a drea de descobrimento de comunidades dinamicas
(do inglés, Dynamic Community Discovery - DCD). No qual, dispositivos podem estabelecer ou
romper conexdes com o passar do tempo, produzindo perturbacdes relevantes nas topologias de
redes dindmicas. Logo, esse comportamento também afeta a formacao de comunidades, pois
elas sdo altamente impactadas por mudancas locais. Diversos trabalhos abordaram redes que
evoluem com o tempo: redes temporais (Holme e Saraméki, 2012), grafos com variacao do
tempo (Casteigts et al., 2012), redes interativas (Rossetti et al., 2015), conexdes e grafos de
fluxo continuo (stream) (Latapy et al., 2018). O trabalho (Rossetti e Cazabet, 2018) faz algumas
definicdes importantes para compreensio da formagao de comunidades em redes complexas:

* Redes temporais: Umarede temporal é um grafo G = (V, E,T), em que V é um conjunto
de tuplas da forma (v,1,,?.), onde v é um vértice do grafo e t,,7, € T respectivamente
sendo os registros de nascimento e morte do vértice correspondente (com t; < t,); E
€ um conjunto de tuplas (u,v,t,,t.), com u,v € V sendo vértices do grafo e ¢y, € T,
respectivamente, o nascimento e morte da aresta correspondente (com #; < ).

» Captura instantanea da rede: Uma captura instantdnea G, € definida por um conjunto
ordenado G1, G>...G,, onde cada instantaneo G; = (V}, E;) é identificado univocamente
pelos conjuntos de nds V; e arestas E;.

* Ciclo de vida de uma comunidade: Dada uma comunidade C, seu ciclo de vida (que
identifica univocamente a histéria evolutiva completa de C) € composta pelo grafo
aciclico direcionado (do inglés, Directed Acyclic Graph - DAG) de modo que (i) as
raizes sejam eventos de nascimento de C e de seus possiveis predecessores se C tiver
sido implicado em eventos de fusdo; (ii) as folhas correspondem a eventos de morte
de C e de seus sucessores, se C tiver sido implicado em eventos de divisao; e (iii) os
nds centrais sdo as agdes restantes de C, seus sucessores e predecessores. As arestas da
arvore representam transi¢oes entre acoes subsequentes na vida de C.
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Figura 2.9: Ciclo de vida de uma comunidade (Rossetti e Cazabet, 2018)
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A Figura 2.9 representa as operacoes possiveis em um ciclo de vida de uma comunidade
e explicadas a seguir:

» Nascimento: primeira apari¢do de uma nova comunidade composta por um nimero
qualquer de nos.

* Morte: desaparecimento de uma comunidade, onde todos os nds pertencentes a ela
desaparecem.

* Crescimento: a entrada de novos ngs aumenta o tamanho de uma comunidade.
* Contracdo: um ou mais nds deixam uma comunidade, reduzindo seu tamanho.
¢ Fusao: duas comunidades ou mais se fundem em uma tnica.

* Divisao: uma comunidade, como consequéncia do desaparecimento de um noé ou aresta,
se divide em dois ou mais componentes.

* Continuacdo: uma comunidade permanece inalterada.

* Ressurgimento: uma comunidade desaparece por um periodo e depois volta sem
perturbacdes, como se nunca tivesse deixado de existir. Esta situacdo pode ser vista
como um falso evento de morte-nascimento envolvendo o mesmo n6 durante um periodo
de tempo defasado (por exemplo, comportamentos sazonais).

2.3.6 Gestao adaptativa de confianca

A confianga aparece como um fator importante para tomada de decisdo e para manutencao
de um relacionamento de longa durag@o baseado em cooperacio e colaboragcdo em vérios trabalhos
relacionados a IoT. A quantificagdo da confianca tornou-se mais complicada uma vez que €
necessario deriva-la de redes complexas e compostas de vdrias camadas, tais como protocolos de
comunicacao, troca de informacdes, intera¢des sociais € motivagdes cognitivas (Cho et al., 2015).

Além disso, diferentes dominios de aplicagao requerem diferentes aspectos de confianca
para tomada de decisdo, tais como emocionais, l6gicos e relacionais. Em geral, aplicacdes no
contexto de IoT ndo trabalham com conhecimento total da situacdo da qual estdo inseridas, mas
sim com informacgdes incertas, incompletas e conflitantes. Isso expde o tomador de decisao a
riscos de perdas por uma decisdo equivocada baseada em uma confian¢a depositada de maneira
incorreta em um individuo. O significado de confianca varia de acordo com o campo de estudo
em questdo. Por exemplo, a drea da economia tem a visao de confianca como a expectativa de
uma ac¢ao arriscada sob incerteza e ignorancia com base nos incentivos calculados para a acao
(Jr., 2002). Na érea da sociologia, a confianca significa a probabilidade subjetiva de que a outra
parte realizard uma a¢do que nao prejudicard o interesse de quem estd confiando, sob incerteza e
ignorancia (Gambetta, 1988). Ao condensar o significado de confianga para diversas dreas do
conhecimento, (Cho et al., 2015) definiu:

Confianga é a disposicao do avaliador de assumir riscos com base em uma avaliacdo
subjetiva de que um avaliado exibira um comportamento confiavel para maximizar o interesse
sob incerteza (por exemplo, ambiguidade devido a evidéncias conflitantes ou ignorancia causada
por completa falta de evidéncia) de uma dada situacdo com base nas avaliagcoes cognitivas de
experiéncias anteriores com o avaliado.
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Os aspectos que afetam a definicdo da confianca, assim como suas classificacdes em
atributos individuais e relacionais sdo mostrados na Figura 2.10. Os atributos individuais de
confian¢a envolvem qualquer fator que pode ser derivado principalmente de caracteristicas
individuais. Eles ainda podem ser divididos em dois subgrupos: os légicos, que indicam
a confianga baseada em um raciocinio l6gico sustentado por evidéncias e observagdes; € 0s
emocionais, que tem base nos sentimentos e propensoes de cada individuo. Os atributos
relacionais emergem de relacdes com outros individuos. Esses tipos de atributos podem ser
utilizados para compor um cdlculo para quantificar a confianga entre duas pessoas.

Construgoes de Confianca

Atributos Individuais de Atributos Relacionais de
Confianga Confianga

| Semelhanca (ou homaofilia,
| afinidade), centralidade (ou
influéncia, entrelacamento),

importancia

Confianga Légica ‘ Confianga Emocional

Crenca, confianca, experiéncia,
frequéncia, cereza,
competéncia, honestidade (ou
integridade), o carater recente,
estabilidade, relevancia,
credibilidade, integridade,
cooperacao, racionalidade,
confiahbilidade, seguranca,
disponibilidade

Expectativa, esperanca, medo,
frustragao, decepgao, alivio,
disposicao, arrependimento

Figura 2.10: Classificacdo de fatores que afetam a confianca (Cho et al., 2015)

A confianga pode ser representada de maneira continua, conforme mostra a Figura 2.11.
Com isso, € possivel estabelecer limites para decidir cooperar ou perdoar algum individuo, com
base no valor da confianga. Desse modo, a confianga varia em um intervalo de [-1,+1], onde
+1 representa 0 méximo de confianga e o -1 o mdximo de desconfianca. O ponto O significa
ignorancia sobre a situacdo devido a falta de informacgdes.

desconfianga | desconfiar | desconfiar | confianca
-1 i | i +1
Limite do 0 Limite da
perdéo . . cooperagao
ignorancia

Figura 2.11: Confianga continua

2.4 RESUMO

Este capitulo apresentou os conceitos tedricos que fundamentam este trabalho. Os
dados pessoais sensiveis sdo informacdes que identificam caracteristicas intimas das pessoas. A
Internet é uma rede mundial que surgiu nos Estados Unidos mas que se espalhou pelo mundo de
maneira descentralizada. Na atualidade a Internet dispde de tecnologias capazes de suportar as
demandas do consumo moderno. As redes sem fio locais sdo a base para este trabalho, sendo
classificadas em relacdo a sua infraestrutura em redes sem fio estruturadas ou ad hoc. Além
disso, elas sdo classificadas em relagdo a sua transmissao em redes de difusio e ponto a ponto.
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As redes sem fio provém servi¢os que sao diferenciados pelo modo de conexdo em servigos
orientados e ndo orientados a conexdes. Esta secao também apresentou o modelo de referéncia
mais utilizado atualmente pela sua praticidade, o TCP/IP. Ademais, descreveu o padrao IEEE
802.11, popularmente conhecido como Wi-Fi. A evolu¢do da computacdo ubiqua foi discutida
com o inicio na Intranet das Coisas, ampliando-se para IoT apds o surgimento e popularizacdo
da Internet, e chegando ao estdgio atual da SIoT com a integracdo de redes sociais. As redes
oportunisticas foram abordadas como aquelas que se formam com o contato oportunistico de
dispositivos em uma rede. Além disso, o agrupamento de dispositivos foi apresentado como
uma técnica utilizada para tentar capturar comportamentos complexos do mundo real. Por fim, a
secdo apresentou o célculo da confianca como um importante fator para tomada de decisdes em
contextos com de aspectos sociais.
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3 TRABALHOS RELACIONADOS

Este capitulo aborda os trabalhos relacionados considerados para a pesquisa € o
desenvolvimento da solu¢do proposta. A metodologia de pesquisa consistiu em reunir estudos
no contexto da SIoT que abordassem questoes de comunicac¢do associadas a estrutura de redes,
topologia, e gestdo de confianca. A Secdo 3.1 discute os trabalhos que consideram redes
oportunisticas como uma caracteristica para a definicao da proposta. A Secdo 3.2 detalha os
trabalhos que utilizam técnicas de agrupamento de dispositivos para isold-los e definir algum
grau de similaridade entre eles. A Sec¢do 3.6 descreve os trabalhos que empregam técnicas de
gestio adaptativa de confianca para disseminar dados respeitando a privacidade dos individuos.

3.1 REDES OPORTUNISTICAS

O conceito de redes oportunisticas € uma ferramenta utilizada para lidar com o fator
de mobilidade dos dispositivos. Entre os trabalhos estudados, destacam-se alguns com maior
foco nas redes oportunisticas (Guo et al., 2012; Nuevo et al., 2015; Batista, 2019). Em especial,
essa caracteristica ¢ comum na SIoT, uma vez que os nds representam as pessoas que podem
se movimentar livremente. As redes oportunisticas tendem a utilizar sistemas distribuidos em
virtude dessa caracteristica de mobilidade e topologia dinamica.

A pesquisa de (Guo et al., 2012) apontou para a evolucdo da IoT como uma rede
dindmica de interagdes oportunisticas centradas nos humanos e suas relacdes. Esse estudo propos
a [oT Oportunistica (do inglé€s, Opportunistic IoT). A 10T centrada nos objetos foi um campo de
vasto estudo nos ultimos anos. Todavia, ao perceber o potencial da coleta e analise de dados de
humanos, o lado social da IoT mostra-se uma drea promissora. O trabalho estabelece definicdes
importantes como consciéncia do usudrio, do ambiente e social. Por meio disso, enfatiza a
troca que ocorre entre as atividades humanas e os sensores. Entre os desafios, estdo protocolos
de disseminacdo de dados; redes sociais heterogé€neas; seguranca, privacidade e confianca;
mecanismos de incentivo; e infraestrutura genérica. As informagdes expostas por esse trabalho
sobre a interacdo entre a IoT e as pessoas de maneira oportunistica inspirou este trabalho. Apesar
de ndo implementar uma solucao especifica, essa visao e suas definicoes foram consideradas.
Este estudo extrai elementos dessa visao e busca propor solucdes para alguns desafios descrito
pelos autores, entre eles: a implementacdo de uma rede oportunistica, solucdes para preservar a
privacidade das pessoas utilizando confianca e a proposta de uma arquitetura genérica.

O trabalho ainda discute trés aplicagdes para o contexto das redes oportunisticas. A
primeira sdo redes sociais oportunisticas (do inglés Opportunistic Social Networks - OSNSs).
Social Serendipity € um dos primeiros estudos com OSNs, onde os interesses de individuos
préoximos que nao se conhecem sdo comparados com a finalidade de sugerir contatos informais
cara a cara (Eagle e Pentland, 2005). No WhozThat usudrios em um espaco publico podem trocar
identificagcdes de suas redes sociais para checar informagdes de perfil um do outro para encontrar
alguém interessante (Beach et al., 2008). O ADESSO estabelece comunidades ad hoc para
facilitar a comunicag@o e fornecimento de servicos de individuos préximos (Mokhtar et al., 2010).
A segunda aplicagdo discutida sdo andlises de comportamento em grupo. O projeto SixthSense da
Microsoft utiliza RFID para inferir uma gama de inteligéncia empresarial, tais como a interacao
e associagdo entre pessoas e locais de trabalho (Ravindranath et al., 2008). Os dados coletados
podem servir para, por exemplo, reservar uma sala de conferéncia automaticamente. A terceira
aplicacao explorada foi a publicidade oportunistica. (Bottazzi et al., 2007) prop6s uma solu¢@o
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de publicidade viral entre clientes e seus parceiros em shoppings. Por fim, o FleaNet apresenta
um servi¢o de mercado virtual que atua em veiculos urbanos para facilitar a comunicagdo entre
compradores e vendedores de produtos e encontrar interessados em produtos de maneira eficiente.

O trabalho (Nuevo et al., 2015) apresentou uma plataforma de IoT oportunistica (OIoT),
que ajuda desenvolvedores a criar e gerenciar comunidades de IoT oportunistica entre dispositivos
inteligentes. Essa proposta incluiu gerenciamento de perfis de usudrio e dispositivos, gestao
de redes oportunisticas IoT, publicacdo e subscricao de servicos e disseminagcdo de dados
oportunisticos. Esse trabalho apresentou uma aplicacdo chamada de OpportunisticMeeting, que
foi projetada para ajudar estudantes e professores a estabelecer contatos oportunisticos com
outros estudantes, baseado na comparagao de hobbies, assuntos e preferéncias. Essa aplicacdo
também permite a disseminac¢do de perguntas, requisicoes € avisos, assim como respostas entre
conhecidos ou outros alunos que nunca tenham estabelecido contato prévio.

A pesquisa de (Batista, 2019) atua sobre uma rede com alta mobilidade dos nés, onde
pessoas portadoras dos seus dispositivos se movimentam pelas ruas de uma cidade. O protocolo
de transmissao 802.11 também suporta a comunicagdo entre os nés, que acontece de maneira
oportunistica ao longo do tempo. Em virtude dessa caracteristica de mobilidade, a topologia é
dindmica e distribuida, onde cada n6 guarda sua prépria informacao sobre a sua vizinhanca. Esse
mecanismo descentralizado garante escalabilidade e robustez ao mecanismo, uma vez que uma
arquitetura centralizada teria dificuldade em manter essas informacdes, causando uma sobrecarga
de comunicag¢des na rede, localizada em um ponto central.

3.2 AGRUPAMENTO DE DISPOSITIVOS

Os trabalhos relacionados (Bao et al., 2013; Chen et al., 2016; Batista, 2019) empregaram
a técnica de agrupamento de dispositivos. Em geral, as propostas utilizaram esse método para
isolar individuos com um certo grau de similaridade para produzir algum efeito nas interacoes
dos dispositivos ou para reduzir a sobrecarga de comunicacdo. Nos trés trabalhos analisados
utilizou-se Cols para agrupar os nés. As Cols sdo opg¢des vidveis para o contexto da SIoT, uma
vez que os dispositivos representam caracteristicas dos seus donos, e portanto seus interesses
podem ser extraidos.

O trabalho (Bao et al., 2013) propde um projeto e avaliagdo de um protocolo de gestao
de confianga escaldvel, adaptativo e passivel de sobrevivéncia. Utilizou-se o agrupamento de
dispositivos em Cols com as informagdes sociais dos donos dos dispositivos. Por meio desse
agrupamento, a proposta considerou manifestagdes substancialmente distintas entre nés de um
mesmo agrupamento em comparacao com as interacoes entre nds de agrupamentos diferentes.
Essas caracteristicas foram determinantes para definicdo de uma configuracdo que maximizasse
o desempenho do protocolo de comunicacdo. Dadas as relagdes dentro das Cols e entre as
Cols, (Bao et al., 2013) identifica a melhor configuragdo para o protocolo de confianca a fim
de atingir convergéncia, precisdo, adaptabilidade e propriedades de resiliéncia na presenca de
condi¢odes adversas. Além disso, os agrupamentos sdo dindmicos, onde nds podem participar ou
deixar determinada Col. Os resultados demonstraram que a confianga entre nés de um mesmo
agrupamento converge mais rapidamente, o que ja era esperado uma vez que suas interagoes
ocorrem com maior frequéncia.

A pesquisa (Chenetal., 2016) também agrupa os nds em Cols por meio das caracteristicas
sociais de seus proprietarios. Essa abordagem possibilita a extracdo de um grau de interesses em
comum ou de similaridade de capacidades entre dois dispositivos. Esses valores sdo computados
pela razdo entre as comunidades ou grupos de interesse em comum desses nds. Ademais, durante
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a interacdo de ndés de um mesmo agrupamento, os mesmos trocam informacoes sobre suas
comunidades de interesse em comum, validando um ao outro.

O trabalho (Batista, 2019) também faz uso de Cols para a formac¢do de grupos de nds a
fim de estabelecer uma relacdo de similaridade. Essa relacdo € utilizada para calcular a confianca
entre dois dispositivos. No caso dessa proposta, a Col tem um papel mais restritivo, uma vez
que apenas aqueles nds que compartilham do interesse em satde do considerados para efetuar a
disseminacao dos dados.

3.3 GESTAO ADAPTATIVA DE CONFIANCA

No contexto da SIoT, vérios trabalhos apresentaram propostas para uma gestao adaptativa
da confianga (Guo et al., 2012; Bao et al., 2013; Chen et al., 2016; Truong et al., 2017; Al-Hamadi
e Chen, 2017; Batista, 2019). O foco desses trabalhos € avaliacdo da confianca entre dois
individuos utilizando aspectos sociais para uma tomada de decisdo mais assertiva. A confiancga
pode ser computada a partir de diversos aspectos sociais e evolui ao longo do tempo, se adaptando
as interagdes entre os dispositivos.

A pesquisa de (Guo et al., 2012) cita de maneira breve a confianca como um desafio
chave para a realizac@o das redes oportunisticas. Esse fator é considerado principalmente para
uma disseminagdo de dados que respeite a privacidade das pessoas. A unido entre as redes
oportunisticas e as redes sociais humanas, segundo o trabalho, torna promissora a utilizacio de
estruturas de redes sociais em modelos para representar a confianca entre dispositivos.

O trabalho (Bao et al., 2013) apresentou um protocolo de gestao de confianca para IoT
de maneira distribuida. Cada n6 armazena as informacdes de confianca em relacdo aos outros.
Entretanto, as avaliacdes de confianga acontecem apenas apds uma interacdo e se restringem
a dispositivos de um mesmo agrupamento, de modo a evitar sobrecargas de armazenamento
e comunicacdo. Além disso, ao trocarem informacodes, os dois nés em questdo recomendam
outros nds por meio de suas avaliacOes previamente coletadas de interacOes anteriores. As
propriedades de confianga consideradas sdo honestidade, cooperatividade e Cols. A computacio
do valor da confianga apresenta parametros configurdveis para definir o grau de importancia de
recomendacdes diretas e indiretas. A ideia central do protocolo proposto € que cada dispositivo
calcule a confianga utilizando estimativa Bayesiana sobre as observagdes ao longo do tempo. O
armazenamento dos valores de confianga em cada dispositivo considera a dinamicidade da rede.
Como o numero de n6s é desconhecido, para evitar uma sobrecarga de armazenamento cada né
guarda um ndmero limitado de valores de confianga. Apds atingir um determinado limite, na
ocorréncia de uma nova interacao o sistema remove valores de confianca abaixo da média para
dar lugar a nova informacgdo. Os resultados demonstraram que o mecanismo oferece uma boa
performance no tempo de convergéncia da confianca e desempenho compardvel a uma solugao
com armazenamento ilimitado.

A pesquisa (Chen et al., 2016) foi outra que propds uma gestao adaptativa de confianga.
Essa gestdo se baseia em trés componentes principais. O primeiro deles é a composicao da
confianga, responsavel por selecionar as propriedades de confianca de acordo com os requisitos da
aplicacao IoT. Em seguida, destaca-se o componente de propagacdo e agregacao de confianca, que
foca em como disseminar e combinar as informacdes de confianca de modo a obter convergéncia
e precisdo. O ultimo componente € o de formagdo, encarregado de gerar uma confianca geral
e consolidada a fim de maximizar o desempenho da aplicacdo. Além disso, salienta-se a
necessidade de uma gestao distribuida para um gerenciamento de entidades com livre arbitrio.
O mecanismo considera as propriedades de honestidade, cooperatividade e Col para compor
o valor da confianca. O trabalho discute a aplicacao do sistema para detec¢ao de poluicao do
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ar em uma cidade inteligente, assim como um programa de assisténcia a viajantes por meio de
um mapa aumentado. Os resultados obtidos de simulacOes nessas aplicacdes revelaram que €
possivel balancear entre velocidade de convergéncia e flutuagdo do valor da confianca. Além
disso, outra conclusao foi de que o valor da confianca sempre convergird a0 maximo ao utilizar
esse método adaptativo.

O trabalho de (Truong et al., 2017) parte da premissa de que um nd, ao avaliar outro
por meio da confianca, € capaz de parcialmente reconhecer suas vulnerabilidades e riscos
em potencial para executar uma determinada tarefa. Apds uma ampla defini¢do de conceitos
sobre confianga, aplicacdes de trabalhos relacionados a avaliacdo de confianca sdo discutidos.
Entre eles, destaca-se a constru¢do de reputacdes voltadas ao comércio eletronico, assim como
focadas em sistemas distribuidos como WSNs, MANETs e redes ponto-a-ponto. Em resumo,
(Truong et al., 2017) pontua que essas pesquisas consideram informagdes insuficientes, baseadas
apenas em observacoes diretas e de terceiros. O trabalho propdem um modelo mais holistico da
confianga, definida por dados sobre reputacdo, experi€ncia e conhecimento (do inglés, Reputation,
Experience, Knowledge - REK). A reputagao representa a opinido publica acerca de determinado
dispositivo e a experiéncia é um valor atribuido com base nas interagdes anteriores. Ambos o0s
atributos sao considerados tracos sociais obtidos da acumulac¢do de interagdes passadas entre
as entidades ao longo do tempo. Por sua vez, o conhecimento mede os aprendizados daquele
nod, e € uma confianca direta que reflete a perspectiva de um né sobre outro em um determinado
ambiente.

A pesquisa (Al-Hamadi e Chen, 2017) propdem um sistema para tomada de decisao
baseada em confianga para o dominio de aplicacdo de cuidados de satde. Os autores destacam
que além do mecanismo considerar os valores de confianga dos provedores de servico, ele também
utiliza uma classificacao de risco e probabilidade de perda de satide dos pacientes. Como a
aplicacdo envolve a satde das pessoas, o sistema deve levar em conta o estado de satde e a
tolerancia de perda de saide de uma pessoa para tomada de decisdo, uma vez que uma decisao
incorreta pode gerar consequéncias tragicas. A proposta utiliza fatores de ambiente, como
qualidade do ar, radiagdo magnética, barulho, entre outros. Ademais, estatisticas de saide pessoal
também sao utilizadas, como temperatura corporal, pressdo sanguinea, ritmo de respiracdo, entre
outros. A arquitetura conta com trés moédulos. O primeiro deles € o especialista em satde,
responsavel por manter os dados de limite e ser o ponto de interacdo com um profissional de
saude. O segundo é o gerenciamento de confianca, encarregado pelas avaliagdes de confianga e
risco. O ultimo deles é o da comunicacdo, que lida com as consultas e recebimento de dados.

O trabalho de (Batista, 2019) contribuiu com defini¢des importantes de cdlculo e
gestio da confianca no contexto da SIoT voltada para cuidados de satde. Entre elas, destaca-se
uma equacdo para o cdlculo de similaridade entre competéncias dos individuos. O célculo da
confianca entre dois dispositivos depende da competéncia, que € um aspecto social individual, e
da similaridade, que € um atributo relacional. A similaridade entre dois n6s € obtida por meio
da razao entre os seus interesses em comum. Apenas individuos com interesse em satde sao
considerados para o cdlculo da confiancga. Por sua vez, a competéncia € avaliada com relacao
a distancia em uma taxonomia, onde o médico apresenta o maior valor. Além disso, cada n6
armazena o valor da confianga em relagao ao outro assim que a interacdo ocorre. Os valores sao
removidos com o passar do tempo para aqueles dispositivos que ndo interrompem sua interacao.
Dessa forma, ndo ha sobrecarga de armazenamento, tornando o sistema escaldvel.

3.4 EVENTOS CONCORRENTES

blount2007, souil2011, geographic-information-science-2012, dar2015, wu2015
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3.5 DISCUSSAO

Os trabalhos que serviram de base para esta pesquisa estao na Tabela 3.1, ordenados
por data e correlacionados a suas abrangéncias em relacdo aos assuntos de agrupamento de
dispositivos (AD), redes oportunisticas (RO), avaliacdo de confianca (C) e eventos concorrentes
(EC). Nenhum deles incluiu a incidéncia de eventos criticos concorrentes em suas construcoes.
Com base nisso, a principal contribui¢do desta pesquisa reside na capacidade de gerenciamento
de eventos criticos concorrentes.

Tabela 3.1: Trabalhos sobre agrupamento de dispositivos, redes oportunisticas, avalia¢do de confianga e eventos
concorrentes.

ABORDAGENS
AD ] RO | C [EC

TRABALHOS OBJETIVO

Opportunistic 1oT: Exploring the So- Explorar os aspectos sociais
cial Side of the Internet of Things p P - social desafio -

(Guo et al., 2012) da loT
Scalable, adaptive and survivable trust
management for community of inte-
rest based Internet of Things systems

(Bao et al., 2013)
OloT: A Platform to Manage F.ornec.er uma plataforma de
disseminagdo de dados por

Opportunistic ~ IoI' Communities ) . - social - -
meio de encontros oportunis-
(Nuevo et al., 2015)

ticos

Considerar um ambiente so-
cial com Cols para gestdo di- | Cols - adaptativo -
namica da confianca

Trust-based Service Management for
Social Internet of Things Systems
(Chen et al., 2016)
Toward a Trust Evaluation Mecha- .

Propor um mecanismo de ava-

nism in the Social Internet of Things liacio holistica da confianca - - holistico -
(Truong et al., 2017) ¢ ¢

Propor um protocolo de ges-

~ . Cols - adaptativo -
tao de confianca adaptativa P

Projetar e analisar um proto-
Trust-Based Decision Making for Health | colo para tomada de decisdo avaliacdo de
IoT Systems (Al-Hamadi e Chen, 2017) | baseada em confianga para risco

sistemas de satide da IoT

Disseminacdo Robusta de Dados Pesso-
ais Sensiveis Baseada em Comunidade | Propor um protocolo para dis-
de Interesse e Confianca Social para Su- | seminacdo de dados em emer- | Cols | social | distribuido -
portar Situacdes Emergenciais de Sadde | géncias de saide
(Batista, 2019)

3.6 RESUMO

Este capitulo discutiu os trabalhos existentes na literatura relacionados aos seus res-
pectivos temas. A Secdo 3.1 descreveu os trabalhos que abordaram uma rede oportunistica
para lidar com a mobilidade dos nés e a dinamicidade da topologia. A Sec¢do 3.2 apresentou
os trabalhos que empregaram técnicas de agrupamento de dispositivos. Todos os trabalhos
discutidos empregaram Cols para agrupar os dispositivos com base nos interesses de seus donos.
A Secdo 3.6 discutiu os trabalhos que utilizaram métodos de gestdao adaptativa de confianca. Eles
aproveitaram as caracteristicas sociais disponiveis para construir valores de confianca ao longo
do tempo.
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4 COORDENACAO DE EVENTOS CRITICOS CONCORRENTES

A proposta desse trabalho consiste em um sistema para coordena¢do de eventos criticos
concorrentes para disseminacao de dados pessoais sensiveis em redes dinamicas. A visdo geral
do sistema, sua arquitetura e as tecnologias adotadas sdo apresentadas na Secdo 4.1. A gestao de
comunidades como meio para agrupar dispositivos € descrita na Subsecao 4.1.1. Além disso,
como esses dados nao podem ser disseminados para qualquer pessoa, o sistema inclui um cédlculo
de confianga para determinar a melhor escolha baseada em alguns aspectos sociais, apresentada
na Secdo 4.2. Ademais, na ocorréncia de um evento critico € necessario que o sistema reaja
de maneira agil, correta e resiliente. Caso um individuo entre em uma situagdo emergencial, o
mesmo deve ter a garantia de que encontrard o dispositivo mais confidvel dentre aqueles de sua
vizinhanca para disseminar seus dados sensiveis ou de que ndo os disseminard para qualquer
pessoa, conforme descrito na Sec¢do 4.3. A Sec¢ao 4.4 discorre sobre o funcionamento do sistema
deste trabalho. Por fim, a Secdo 4.5 apresenta detalhes de implementacdo do sistema.

4.1 VISAO GERAL

As redes sem fio ad hoc sdo utilizadas como ferramenta para estabelecer e manter a
conexao entre os dispositivos. Para isso, na camada fisica o contato entre dispositivos ocorre por
meio de ondas de radio e a tecnologia Wi-Fi. Além disso, na camada de enlace o sistema utiliza o
padrao IEEE 802.11a, descrito na Subsubsec¢do 2.2.1.5. O protocolo de rede utilizado foi o IPv4
devido a sua popularidade (Tanenbaum et al., 2011). O protocolo de transporte adotado foi o
UDP por nio introduzir uma sobrecarga nas comunicagdes entre os dispositivos que ocorreriam
com o uso do TCP, e pela movimentagao dos nds que provoca uma alteragao frequente de suas
vizinhancas. Por fim, o raio de alcance de cada dispositivo € de 100 metros para que a0 mesmo
tempo possibilitasse a interagdo entre eles, mas também mantivesse uma distincia razodvel para
que uma pessoa consiga agir dentro de um intervalo de 24s.

O sistema considera um conjunto de dispositivos méveis (nds), interligados pela

estrutura mencionada anteriormente. Esses nds sdo denotados por D = {d;, d3, ds, ..., dy},
onde m € N. Cada n6 possui um identificador tinico (IP) e uma competéncia S, € S, em
que S = {S1, S, 83, ..., Sy}, onde p € N e S € o conjunto de todas as competéncias. Uma

competéncia representa uma habilidade, pericia ou conhecimento para cumprir uma determinada
tarefa, tal como médico, policial, musico, cozinheiro, engenheiro de software, entre outros.
Ademais, um né também possui um conjunto de interesses de tamanho varidvel, denotado por
I, = {i1, i, i3, ..., iz}, talque z € N, |[,| # 0, I, c I, onde I € o conjunto de todos os
interesses. Os interesses sdo aspectos sociais referentes as atividades que sdo dignas da atencao
de determinado individuo.

Cada n6 forma uma rede ad hoc baseada nos seus vizinhos e os interesses sdo utilizados
para formagdo de Cols, conforme demonstrado na Figura 4.1. A unido entre a base fisica, de
rede e 16gica do sistema estd representada na Figura 4.2.
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Figura 4.1: Exemplo de modelo da rede ad hoc estabelecida
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Figura 4.2: Camadas envolvidas no funcionamento do sistema (Batista, 2019)

A arquitetura do sistema envolve trés componentes principais: Gestao de Recebimento
de Mensagens, Gestao de Vizinhanca e Gestdo de Eventos Criticos. O mdédulo de Gestao da
Vizinhancga € responsdvel pelo envio da mensagem de anuncio a cada 4s para atualizacdo da
vizinhanga do dispositivo. Todos os tipos de mensagens sao recebidos e processados pelo médulo
de Gestao de Recebimento de Mensagens. A mensagem de antincio contém apenas o IP do
emissor e € respondida por este médulo com uma mensagem de identificacdo, contendo sua
competéncia e seu conjunto de interesses. Por sua vez, a mensagem de identificacdo € recebida e
seu conteddo € desmembrado para realiza¢ao do cédlculo da confianga. Com isso a vizinhanga
do dispositivo € atualizada com um novo vizinho ou, no caso de ser um vizinho ja presente,
continua como integrante ativo. Um dispositivo € removido da vizinhanga se ndo responder
o anuncio por mais de um ciclo, que ocorre a cada 4s. Na detec¢do de um evento critico, o
moédulo Gestdo de Eventos Criticos envia uma mensagem de estado critico sinalizando para ser
removido da vizinhanca de seus vizinhos. Se o dispositivo que entrou em estado critico confirmou
qualquer disseminacao dentro dos ultimos 24s, este médulo também € responsavel pelo envio
da interrupg¢ao de atendimento. Ademais, a disseminacdo de dados sensiveis para o né melhor
avaliado pelo cdlculo da confianga também ¢é tarefa deste médulo. Além disso, a mensagem
contendo dados pessoais sensiveis de um né em estado critico € respondida com a mensagem
de confirmagdo caso o né receptor nao esteja em estado critico no instante do recebimento, ou
ignorada caso o receptor ja tenha sofrido um evento critico. A partir da confirmagao € iniciada a
contagem de um intervalo de garantia de 24s. Se chegar ao final desse intervalo sem interrupgoes,
a disseminacdo € considerada bem sucedida. Caso contrdrio, uma mensagem de interrupc¢ao €
recebida e uma nova disseminacao € realizada. Essa arquitetura estd representada na Figura 4.3.
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Figura 4.3: Arquitetura do sistema proposto

O impacto dos eventos criticos concorrentes na arquitetura reside no processo de
interrup¢do de um atendimento. Esse processo ajuda a garantir que o procedimento seja
concluido em face de eventos criticos que interfiram em um atendimento. Além disso, as
constantes atualizagcdes da vizinhanca mantém os dispositivos conscientes sobre o estado de seus
vizinhos.

4.1.1 Gestao de Comunidades

Toda pessoa possui alguns interesses em determinados assuntos, como por exemplo
saude, livros, musica, filmes e viagens. Nesse contexto, € possivel agrupar os dispositivos
com as comunidades de interesse. Quando um individuo tem algum interesse em comum com
outro é possivel definir uma comunidade entre eles em torno deste interesse. Caso contrario, na
auséncia de interesses em comum nao € possivel agrupar os individuos, conforme representado na
Figura 4.4. Esse agrupamento indica o nivel de similaridade dos interesses entre duas entidades,
baseadas na proposi¢do de que quanto maior essa similaridade de uma entidade com outra, mais
digna de confianca ela € (Truong et al., 2017).

Figura 4.4: Comunidades de interesse entre dispositivos

4.2 CALCULO DA CONFIANCA

O célculo da confianca entre dois individuos define um valor para quantificar essa
relacdo social. Os atributos, baseados em (Cho et al., 2015), considerados nesse calculo sao:
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atributo relacional de confianca: o nivel de similaridade entre o conjunto de interesses do
receptor e do transmissor; e atributo individual lé6gico de confianga: a competéncia da pessoa
que receberd os dados. Esses dois atributos sdo quantificados por meio de férmulas que sao
explicadas a seguir. Com isso, chega-se a um valor de confianga entre um dispositivo i e outro
dispositivo j, denotado por 7;;, onde i € um emissor da disseminacio de seus dados sensiveis
e j € um potencial receptor. Esse valor € uma média entre a relacdo entre os interesses dos
dispositivos i e j, denotado por T1§’ e o peso da competéncia de j, denotado por Tgki” . A férmula,
baseada em (Batista, 2019), estd representada na Equacido 4.1.

Tl 4 TSkl
ij iy
2

O primeiro aspecto social abordado no célculo € a similaridade entre os interesses de
dois individuos. O nivel de similaridade de interesses entre dois individuos € calculado pela
interseccao dos seus dois conjuntos, conforme representado na Figura 4.5. Com isso, quanto
mais interesses em comum, maior é o nivel de similaridade. O célculo, baseado em (Chen et al.,
2016) e (Batista, 2019), utiliza como base o conjunto de interesses do avaliador i, onde I; € o
conjunto de interesses do individuo i € I; € o conjunto de interesses do individuo j, e descrito na
Equacao 4.2.

T;j = 4.1)

Ie )
[ [ Q)
e

Individuo i Individuo j

Figura 4.5: Relacdo de interesses sociais entre dois individuos

Os valores possiveis de serem assumidos por Tlﬁ sdo [0, 1]. Considerando que o sistema
atua em um dominio de aplicagdo especifico, um interesse /.y € direcionado para ser o interesse
de referéncia. Com base na dissertacao (Batista, 2019), este trabalho considera a Equacao 4.3
para definir um valor da similaridade entre interesses de dois individuos. Com isso, quando o
interesse /.y ndo € um interesse em comum entre os dois individuos, o sistema atribui o valor
0. No caso de I, ser um interesse em comum, o valor € definido pela Equagdo 4.2. Se os
conjuntos forem iguais, o sistema atribui o valor 1.

O 0, se Irefﬁliﬁlj
ol l|I~|J 4.2) T, =T =101 se Lin[;#0 e Leelnl (43
l 1, se L=l e Leelnl

A competéncia da pessoa que recebera os dados € outro aspecto social utilizado para
a quantificacdo da confianca. Trabalhos como (Truong et al., 2017) também se referem a
competéncia como habilidade, expertise e credibilidade. Uma pessoa pode ser benevolente
e integra, porém seus resultados podem ser insatisfatorios se ela ndo apresentar capacidade
suficiente.

O sistema considera que cada individuo tem apenas uma competéncia, denotada por
S;, dentre um conjunto de competéncias, onde cada uma possui um peso diferente. Uma
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competéncia de referéncia S, mais adequada ao interesse /,.y, tem 0 maior peso, isto €, 1.
Além disso, uma fung¢do, denotada por Dgy iz, calcula a distincia de uma competéncia qualquer
S; para a competéncia de referéncia S,.r. Essa fun¢do usa um cdlculo sobre uma taxonomia
de competéncias, explicado posteriormente, baseado nos trabalhos (Carminati et al., 2016) e
(Mohammad e Hirst, 2012). Um conjunto de competéncias O contém aquelas que nao t€ém
nenhuma adequagdo ao interesse /.y, € assim recebem o peso 0. O peso da competéncia de um
individuo j, denotada como ]"].Skill, pode assumir valores entre [0, 1], representada pela seguinte
equacdo baseada na dissertacao (Batista, 2019):

0, se S;€0
T = 3 Dsiinr =10,1[, se S € O U {Syer} (4.4)
1, se S;=Srer

Uma taxonomia genérica € definida na Figura 4.6 no &mbito do cdlculo da distancia entre
duas competéncias. Ela foi derivada de uma taxonomia dedicada a 4rea da satde do trabalho
(Batista, 2019). Ela parte de uma raiz comum, nesse caso Pessoas, uma vez que estamos no
contexto de SIOT. A raiz se estende para Areas de Interesse e se aprofunda em Especialidades
e Competéncias, que por sua vez podem ser estendidas aquelas cada vez mais especificas. A
Competéncia S, € a referéncia para os calculos de similaridade.

Pessoas

T

Area de Interesse Y Qutras Areas

Especialidade M Especialidade N

TN

Competéncia Competéncia C Competéncia D Competéncia E

See

Subcompeténcia F Subcompeténcia G

Figura 4.6: Taxonomia genérica de competéncias

O célculo da distancia entre uma competéncia qualquer S; e uma competéncia de
referéncia S,y depende de trés medidas, representadas na Figura 4.7 (Batista, 2019). A primeira
delas, ¢y, € o nimero de saltos partindo da Raiz at€ S,.r. A segunda, ¢z, € 0 nimero de saltos
entre a Raiz e o dltimo nivel em comum entre S,y € S;, denotado por Loyum- Finalmente, a
terceira, c3, quantifica o niimero de saltos da Raiz até §;. Com essas medidas € possivel definir
Dgyi;p com a Equagao 4.5:
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Figura 4.7: Propriedades do célculo da similaridade entre competéncias

2 X c3

Dsiin = 4.5)

crt+o
Para avaliar a distancia entre duas competéncias, supde-se um cendrio onde a competéncia
de referéncia S, r estd a 3 saltos distante da Raiz, uma competéncia qualquer S; a uma distancia

de 4 saltos da Raiz € 0 L.omum distante da Raiz por 1 salto. O valor encontrado € de 0,28 ao
aplicar a Equacdo 4.5.
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4.3 GESTAO DE EVENTOS CRITICOS

O sistema proposto segue o ranqueamento previamente calculado para escolher o melhor
destino para disseminagdo de seus dados sensiveis na ocorréncia de um evento critico. Essa
resposta € dgil considerando a criticidade do evento e resiliente, pois caso ocorra algum problema
com o atendimento daquela situagdo, o sistema busca outras alternativas de forma autdnoma.
Caso o dispositivo ndo encontre nenhum outro individuo que forme uma comunidade de interesse
com base em /., 0 sistema nio dissemina os dados pessoais sensiveis da pessoa, visto que
nenhuma relagcdo de confianga pdde ser estabelecida.

A Gestao de Eventos Criticos s6 € acionada na ocorréncia de um evento critico
relacionado ao dono do dispositivo. O evento critico pode ser detectado por meio de sensores
ou outros dispositivos. Quando isso acontece, o sistema dissemina os dados pessoais sensiveis
e inicia a contagem de intervalo e tempo para que considere essa disseminagao bem sucedida.
O intervalo definido foi de 24s ou 6 ciclos do sistema, visto que cada ciclo corresponde a
4s. Esse tempo foi considerado suficiente para que outro individuo possa reagir ao receber os
dados sensiveis de outro que se encontra em estado critico. O sistema remove o receptor da
disseminacao da vizinhanga caso ele ignore ou nao tenha recebido a mensagem, escolhendo o
proximo individuo no ranqueamento baseado no célculo da confianga. Esse mecanismo pode
se repetir até que o dispositivo ndo tenha mais vizinhos ou até que uma disseminac¢do tenha
sido bem sucedida. Nesses casos o sistema encerra suas atividades e desliga todos os mddulos.
Além disso, o dono de um dispositivo que ja tenha confirmado uma disseminacdo pode entrar em
estado critico dentro do intervalo de garantia de 24s. Nesse caso, o sistema verifica que estava
em atendimento e envia uma mensagem de interrupcao, forcando o outro dispositivo a procurar
um novo individuo para garantir uma disseminagdo de sucesso.

4.4 FUNCIONAMENTO

A proposta deste trabalho funciona com os trés componentes, Gestao de Eventos Criticos,
Gestao de Vizinhanca e Gestdo de Recebimento de Mensagens, que interagem entre si por meio
da troca de mensagens por broadcast ou unicast. Sao 6 possiveis mensagens que distinguem-se
pelo ndimero da 7ag, conforme apresentado na Tabela 4.1. O sistema de interagdo entre os
componentes do dispositivo receptor com os do dispositivo transmissor estd representado na
Figura 4.8. Além disso, o sistema funciona com ciclos de 4s, onde a cada ciclo envia mensagens
de antncio e verifica o andamento de uma disseminacao de dados sensiveis.

Numero da Tag Significado
0 Antncio de busca por vizinhos
Mensagem de resposta com informacdes de competéncia e interesses
Mensagem de disseminagdo de dados pessoais relativos ao evento critico
Mensagem de confirmacao da disseminacao
Antncio de parada devido a um evento critico
Mensagem de interrupg¢ao de atendimento

O N O R S R

Tabela 4.1: Significado das mensagens trocadas entre dispositivos
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Transmissor A Receptor
.~ Difusao (broadcast) Ponto-a-ponto (unicast)
Gestdo de Eventos Gestao de Eventos
Criticos | T e = Tag 5 Criticos
¥
Gestao de Gestao de
Recehimento de Recebimento de
Mensagens Mensagens
k—ﬁTag 3
Gestao de e Gestao de
Vizinhanga vizinhanga

Figura 4.8: Interag¢o entre os componentes

O sistema proposto neste trabalho apresenta quatro fluxos principais em relacdo ao seu
funcionamento. O primeiro deles trata da exploracao da vizinhanga, representada na Figura 4.9,
onde um dispositivo transmite um sinal broadcast a procura de vizinhos. Os receptores dessa
mensagem enviam como resposta direta suas informacdes de interesses e competéncia. Com
isso, o dispositivo transmissor pode atualizar sua vizinhanga ao avaliar a relacdo de confianca
com o receptor.

Transmissor Receptor 1 Receptor 2 Receptor n
i Tag 1 oo ! i
Gonne L ASSRLELLE Tagl
- R frrmeree *:

froem i

Figura 4.9: Fluxo da exploracdo da vizinhanga

O segundo fluxo corresponde a confirmacdo de um evento critico com sucesso na
primeira tentativa, representado na Figura 4.10. Ao entrar em estado critico, um dispositivo
transmissor envia um sinal broadcast anunciando sua parada para que os vizinhos o removam de
suas vizinhangas. Logo apds, o transmissor escolhe o melhor dispositivo para disseminar seus
dados, recebendo uma mensagem de confirmacao em seguida.

Transmissor Recepior 1 Recepior 2 Recepior n

g &
[F=] |'=]
[0

Figura 4.10: Fluxo de resposta ao evento critico

O terceiro fluxo concerne a um evento critico em que ndo obteve resposta na primeira
disseminacdo de dados, mas que encontra um segundo receptor a partir de uma segunda
disseminacao, representado na Figura 4.11. O processo de evento critico se repete ao do fluxo
anterior, porém nessa situacao o transmissor aguarda uma rodada, correspondente a 4 segundos,
e verifica que ndo obteve resposta. Com isso, o receptor inicial é removido da vizinhanca e o
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préximo individuo do ranqueamento € escolhido para a nova disseminagdo de dados. Nesse caso
o segundo receptor confirma o atendimento, mas o processo de busca por outro receptor pode se
repetir em caso de ndo recebimento de resposta até que ndo haja mais vizinhos disponiveis ou até
que receba uma confirmacao.

Transmissor Receptor 1 Receptor 2 Receptor n

4 segundos

T
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
i
]

1
i
i
i

A

Figura 4.11: Fluxo de resposta ao evento critico sem sucesso na primeira tentativa

Finalmente, o quarto fluxo refere-se a um atendimento que foi interrompido em virtude
de um evento critico sofrido pelo receptor no intervalo de 24 segundos, ou 6 rodadas. O processo
de evento critico se repete com uma confirmagdo do primeiro receptor para atendimento do
transmissor da disseminacdo. Contudo, esse receptor entra em estado critico apds a confirmacao
do atendimento e precisa notificar o transmissor de que ndo pode completd-lo. A partir dessa
interrup¢do, o transmissor retorna ao processo de busca por um novo receptor para dissemina¢ao
de seus dados sensiveis, conforme representado na Figura 4.12.

Transmissor Receptor 1 Receptor 2 Receptor n

= 24 segundos

R

Figura 4.12: Fluxo de resposta ao evento critico com interrupc¢ao de atendimento

4.5 IMPLEMENTACAO

O sistema deste trabalho foi implementado com o simulador de redes ns-3, mais
especificamente com sua versdo 3.29. Essa ferramenta simula redes de eventos discretos para
sistemas da Internet, direcionado para pesquisas e desenvolvimento académico, além de ser
um software livre, com a licenca GNU GPLv2, disponivel publicamente. As linguagens de
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programacao utilizadas foram o C++ para os médulos do ns-3, o Python para extrair e processar
dados gerados nas simulagdes, € o R para gerar graficos a partir desses dados.

A Figura 4.13 representa a estrutura do c6digo dentro do ns-3. Esse simulador possui
diversos mddulos que cumprem fungdes especificas e permite a criacdo de médulos customizados
para atender as necessidades de seus usudrios. Um moédulo, denominado stealth, dedicado ao
sistema deste trabalho, foi implementado e acoplado ao diretdrio src, onde se encontram todos os
modulos padriao, como por exemplo o core. No mddulo stealth encontram-se os componentes da
proposta no diretdrio models, assim como uma unidade com métodos utilitdrios denominada
utils dentro do diretdrio helper. Além disso, o arquivo stealth_simulator contém a inicializacio e
informacgdes necessdrias para execugdo da simulacdo e encontra-se no diretério scratch que € de
onde as simulagdes sdo realizadas no ns-3.

I
sIC scratch

core stealth stealth_simulator

model helper

BEOO66D

status-on stealth-on-off stealth-packet-sink  statistics stealth-tag utils

Figura 4.13: Estrutura do c6digo no NS3

O arquivo status-on contém o componente Gestao de Eventos Criticos, que é dedicado
a responder um evento critico. Esse componente comega desligado e € inicializado quando o
dispositivo de um individuo detecta um evento critico, executando o Algoritmo 1. Essa execugdao
ocorre apenas uma vez, onde o sistema indica o inicio de um evento critico com o indicador
Status (1.2) e anuncia sua parada imediata a todos os vizinhos com uma mensagem broadcast
(1.3). Se a pessoa que entrou em estado critico estiver atendendo outra, ela envia uma mensagem
direta (unicast) para interromper esse atendimento (/.5-6). Caso o dispositivo ndo tenha nenhum
vizinho, ele desliga todos os componentes e encerra suas atividades (/.8). Caso contrdrio, busca
pelo melhor vizinho baseado no cdlculo de confianca, explicado na Se¢do 4.2, e envia dados
pessoais sensiveis de acordo com o nivel da competéncia daquele que os receberd (/.10-13).
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Algoritmo 1 Gerenciamento de inicializa¢do de um evento critico

1: procedure StarTAPPLICATION // Executa apenas uma vez

2 ThisNode.Status < TRUE

3: AnnounceStopping()

4: if ThisNode.Attending = TRUE then

5: SendUnicast(ThisNode.EmergencyNode, "Interrupting service", 5)
6 ThisNode.Attending < FALSE

7: if ThisNode.IsThereAnyNeighbor() = FALSE then

8: | StopAllApplications()

9: else
10: bestNeighbor « ThisNode.GetBestNeighbor()
11: competence < ThisNode.GetNeighborCompetence(bestNeighbor)
12: criticallnfo « ThisNode.GetCriticallnfo(competence)

13: SendUnicast(bestNeighbor, criticallnfo, 2)

O sistema verifica o progresso do atendimento a cada quatro segundos ao executar o
Algoritmo 2, apés o componente Gestao de Eventos Criticos ser inicializado pelo Algoritmo 1.
Com isso, se o servi¢o continua em andamento, isto €, ndo completou um intervalo minimo
de 24 segundos, o sistema continua normalmente (/.3). Caso o servi¢co complete 24 segundos,
o dispositivo considera o que a disseminacdo do evento critico foi um sucesso e encerra as
atividades (/.5). Caso contrdrio, se o servico foi interrompido nesse intervalo, o sistema repete a
busca por um novo individuo e dissemina os dados relacionados ao evento critico novamente
(1.7-10).

Algoritmo 2 Gestao de atendimento a um evento critico

1: procedure SENDPACKET // Executa a cada 4 segundos

2: if ThisNode.Service = TRUE and ThisNode.ServiceTime < 24 then

3: ‘ return

4: if ThisNode.Service = TRUE and ThisNode.ServiceTime >= 24 then
5: ‘ StopAllApplications()

6: else

7: bestNeighbor « ThisNode.GetBestNeighbor()

8: competence < ThisNode.GetNeighborCompetence(bestNeighbor)
9: criticallnfo « ThisNode.GetCriticallnfo(competence)
10: ‘ ‘ SendUnicast(bestNeighbor, criticallnfo, 2)

O arquivo stealth-on-off compreende o componente Gestdo de Vizinhanca, que €
responsavel pela manutencdo da vizinhanga dos dispositivos e da contagem de tempo do
atendimento a um evento critico. O Algoritmo 3 executa a cada 4 segundos, atualizando o
tempo do servico se determinado dispositivo estd aguardando o intervalo minimo de 24 segundos
como atendente ou como paciente (/.3). Além disso, esse componente retira na vizinhanca
dispositivos que ficaram mais de uma rodada sem responder (/.4) e marca todos os dispositivos
de sua vizinhanga para que sejam atualizados nas proximas rodadas (/.5). Por fim, envia um
sinal broadcast para todos os dispositivos em seu raio de alcance para que eles respondam com
suas informagdes, com a finalidade de atualizar a vizinhanca.
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Algoritmo 3 Gestao da vizinhanga

1: procedure SENDPACKET // Executa a cada 4 segundos

2:
3:

4:

b

if ThisNode.Service = TRUE or ThisNode.Attending = TRUE then
‘ ThisNode.ServiceTime « ThisNode.ServiceTime + 4
ThisNode.UnregisterOffNeighbors()
ThisNode.TurnOffLiveNeighbors()
SendBroadcast("Hello", 0)
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O arquivo stealth-packet-sink inclui o componente Gestao de Recebimento de Mensagens,
que € voltado para responder ao recebimento de pacotes de outros dispositivos. Cada pacote
recebido executa o Algoritmo 4, que por sua vez processa as informagdes recebidas. As respostas
estdo divididas em seis possibilidades, dependendo do pacote recebido. Se ndo estiver em estado
critico, o dispositivo responde com suas informacdes de competéncia e interesses ao enviar uma
mensagem unicast ao dispositivo de origem do recebimento do broadcast para atualizacdo de
vizinhanca (/.7), caso contrario ignora essa mensagem. Por sua vez, o dispositivo que recebe essas
informacoOes processa a competéncia e interesses recebidos. Se ndo houver nenhum interesse
em comum, nao executa nenhuma acao (/.12). Caso positivo, verifica se o dispositivo tem o
interesse de referéncia e avalia a confianca entre os dois dispositivos (/.14). Com isso, se o
dispositivo ja existe na vizinhanca, ele serd marcado como disponivel novamente (/.16), se ndao
ele € inserido na vizinhanca como um novo vizinho (/.18). No recebimento de uma mensagem
de evento critico, o dispositivo verifica se seu dono ja estd em estado de critico. Se sim, ignora a
mensagem e retira o emissor da vizinhanga (/.26). Se ndo, atualiza seu estado para efetuar o
atendimento (/.21), guarda o dispositivo que serd atendido (/.22), inicia o tempo do servico em 0
(1.23) e envia uma confirmacao ao dispositivo que enviou a mensagem de evento critico (/.24).
Caso receba a mensagem de confirmagdo do atendimento, o dispositivo atualiza seu estado (/.28)
e também inicia o tempo de servico (/.29). O dispositivo retira de sua vizinhanca o emissor
do broadcast ao receber um antncio de parada (/.31). Finalmente, caso receba a mensagem
de interrupg¢do do atendimento, o dispositivo atualizada seu estado (/.33), reinicia o tempo de
servico (/.34) e retira de sua vizinhanca o emissor da mensagem (/.35).
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Algoritmo 4 Gerenciamento do recebimento de mensagens

1: procedure PAckeTRECEIVED(packet) // Executa ao receber pacote
2: tag «— packet.tag
3 from « packet.from
4: switch tag do
5: case 0
6: if ThisNode.Status = FALSE then
7 \ SendUnicast(from, [ThisNode.Competence + ThisNode.Interests], 1)
8 case 1
9: ‘ compRec « packet.competenceReceived
10: intRec <« packet.interestsReceived
11: if GetNCommonlInterests(interestsReceived) = 0 then
12: ‘ break
13: if HasReferenciallnterest(ThisNode.Interests) then
14: ‘ nodeTrust «— EvaluateNeighborTrust(compRec, intRec)
15: if ThisNode.IsAlreadyNeighbor(from) then
16: ‘ ThisNode.TurnNeighborOn(from)
17: else
18: \ ThisNode.RegisterNeighbor(from, compRec, intRec, nodeTrust);
19: case 2
20: if ThisNode.Status = FALSE then
21: ThisNode.Attending <— TRUE
22: ThisNode.EmergencyNode «— from
23: ThisNode.ServiceTime « 0
24: SendUnicast(from, "Can attend", 3)
25: else
26: ThisNode.UnregisterNeighbor(newFrom)
27: case 3
28: ThisNode.Service < TRUE
29: ThisNode.ServiceTime « 0
30: case 4
31: ThisNode.UnregisterNeighbor(from)
32: case 5
33: ThisNode.Service « FALSE
34: ThisNode.ServiceTime « 0
35: ThisNode.UnregisterNeighbor(from)
4.6 RESUMO

Esta secdo apresentou o sistema proposto para este trabalho. Dentro disso, mostrou as
bases tedricas que o sustentam com a formagao de comunidades de interesse, cdlculo de confianga
e a gestdo de eventos criticos. Além disso, o funcionamento da proposta foi demonstrada com a
interacdo entre os componentes e os possiveis fluxos. Finalmente, a implementacdo foi exibida e
explicada com os principais algoritmos do sistema.
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5 AVALIACAO

Este trabalho aplicou o sistema proposto no Capitulo 4 ao contexto de saide, com um
cendrio simulando eventos criticos relacionados a saude dos individuos. O cendrio considera 100
individuos portando dispositivos computacionais (nds) equipados com Wi-Fi, se movimentando
nas ruas da cidade de Estocolmo, na Suécia, em uma area de 400m x 430m, com velocidades
entre 0,5m/s e 2m/s. O trabalho (Helgason et al., 2014) validou esse modelo de mobilidade. Para
essas pessoas foram distribuidas, de maneira aleatéria, competéncias e interesses. A distribui¢ao
adotada esta representada na Tabela 5.1. Cada individuo poderia ter apenas uma competéncia e
entre um e cinco interesses.

Tabela 5.1: Distribui¢ao dos aspectos sociais atribuidos aos individuos

Competéncias Interesses

Aspectos Sociais
Médico  Enfermeiro  Cuidador  Outras | Saide Turismo Miusica  Filmes  Livros

# de Individuos 10 15 20 55 20 30 45 60 15

5.1 AMBIENTE DE DESENVOLVIMENTO

O ambiente de desenvolvimento utilizado na avaliagdo do sistema proposto consistiu
no emprego da ferramenta ns-3, versao 3.29, conforme comentado na Secdo 4.5. Além disso,
a ferramenta foi utilizada nos sistemas operacionais Elementary OS 5.0 Juno e Debian 9.1.
O desenvolvimento ocorreu no ambiente de desenvolvimento integrado (do inglés, Integrated
Development Environment - IDE) do Visual Studio Code, versdo 1.40.2, utilizando a linguagem
de programacdo C++. Durante as simulagdes, dados estatisticos foram coletados e armazenados
em arquivos de texto. Utilizou-se também a linguagem de programacao Python para organiza¢ao
dos dados e a linguagem de programacao R para geragado de graficos na IDE RStudio.
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5.2 METODOLOGIA

A metodologia de avaliacdo deste trabalho considerou 35 rodadas de simulacdes
independentes proporcionando um intervalo de confianga de 95%, no qual cada rodada levou
900s para execugao completa. Os nds foram numerados de 1 a 100 e os que poderiam entrar em
estado critico, 29 nds entre os 100, variaram a cada simulacdo, assim como os tempos em que 0s
eventos criticos ocorreriam, a competéncia de cada n6 e seu conjunto de interesses.

Trés pares de nds foram escolhidos para manter competéncias e conjuntos de interesses
fixos, a fim de avaliar o desempenho do sistema. Esses pares de n6s fixos foram os (1,6), (14,17),
(26,33). Além disso, dois cendrios distintos foram considerados para avaliar a consisténcia do
sistema, conforme mostra a Tabela 5.2. Os tempos foram definidos nos instantes em que 0s nos
de mesmo par se encontram na vizinhanc¢a um do outro. O primeiro cendrio foi a ocorréncia de
eventos criticos simultaneos entre os dois nds do par. O segundo cendrio analisado considerou
eventos criticos ocorridos com um intervalo de 10s entre os nds do par. Os seis nos fixos
receberam a competéncia de médico e todos os interesses em todas as simula¢des. Desse modo,
um no teria uma probabilidade maior de escolher outro n6 do mesmo par.

Par de Nés Avaliados Instante do Evento Critico
Eventos Sequenciais \ Eventos Simultineos

115 190(2)SS 90s

i‘; };gz 110s

gg gégz 210s

Tabela 5.2: Configuragdo dos eventos criticos dos nés avaliados

As métricas utilizadas para avaliar o sistema proposto estdo na Tabela 5.3. Elas foram
pensadas para validar todos os mecanismos apresentados no Capitulo 4. A primeira métrica
concerne ao agrupamento dos nés em comunidades. A segunda € utilizada para verificar o
desempenho do sistema em relac@o ao atendimento bem sucedido de eventos criticos. A terceira
delas mede a precisdo do sistema na dissemina¢do dos dados em relagdo ao nimero de envios
até atingir sucesso. A quarta métrica avalia o nimero médio de disseminacdes, uma vez que os
nds podem realizar mais de uma tentativa para obter uma garantia de atendimento de sucesso.
Ademais, a quinta avalia o tempo médio em que qualquer disseminacdo de dados sensiveis leva
para sair do transmissor e sua confirmacio de recebimento pelo receptor retornar ao transmissor.
Por fim, a dltima métrica € parecida com a anterior, porém ela mensura a média da diferenca
do tempo em que a primeira disseminacdo de dados sensiveis saiu do transmissor e a dltima
confirmag¢do de sucesso do receptor retornou ao transmissor.



Tabela 5.3: Métricas de avaliagcdo de desempenho

Descricao

Equacao

Niimero Médio de Comunidades de Interesse em Saiide (N¢) computa
a média do somatdrio de todas as comunidades de satde formadas em
cada execucdo y, conforme o total de possibilidades de mudangas ¢, das
comunidades, por um n6 x ao longo de todas as simulagdes (Ns).

Taxa de Sucesso na Disseminagdo dos Dados (TS) indica a taxa de
sucesso na entrega dos dados a pessoa adequada, sendo a razdo entre o
total de acessos com sucesso aos dados sensiveis (Asyccess) € O total de
vezes que os dados estiveram disponiveis para acesso (Apjgp).

Taxa de Precisdao na Disseminagdo dos Dados (T P) indica a taxa de
sucesso na entrega dos dados a pessoa adequada em relacdo ao nimero
de envios realizados, sendo a razdo entre o total de acessos com sucesso
aos dados sensiveis (Asyccess) € 0 total de disseminacdes (Asorar)-

Niimero Médio de Disseminagées de Dados Sensiveis (Np) computa o
nimero médio de dissemina¢des de um determinado né para todas as
simulacdes realizadas. Ele corresponde a razdo entre o nimero total de
disseminagdes (Np;orqr) € 0 total de simulacdes realizadas (Ns).

Tempo Médio de Acesso aos Dados Sensiveis (T M,..) computa o tempo
médio de acesso aos dados sensiveis de um determinado né para todas
as simulacgdes realizadas. Ele corresponde ao somatério da razao entre
as diferencgas entre 0 momento em que os dados foram acessados (7,) € o
momento da sua disseminacdo () e o total de execucdes (Ns).

Tempo Médio de Atendimento de Sucesso (I M,,;) computa o tempo
médio que um determinado né levou para garantir um atendimento de
sucesso em todas as simulacdes realizadas. Ele corresponde ao somatério
da razdo entre as diferencas entre o dltimo momento em que os dados
foram acessados com sucesso (f5) € 0 momento da sua disseminacao (z)
e o total de execucdes (Ng).

Ns g ny
Ne = Z Z ty X Ng

x=1y=1

TS = ASuccess % 100
Disp

TP = ASuccess % 100

total

_ Nbpiotai

N,
D Ns

Ns
ta; — td;
TMyee = Z N

i=1

Ns
ts; — td;
TMyy = Z T

i=1

5.3 RESULTADOS
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Esta secdo apresenta os resultados obtidos dos dois cendrios explorados com base nas
métricas definidas anteriormente. O primeiro cendrio corresponde aos eventos criticos sequenciais
na Subsecdo 5.3.1. Depois, os resultados para o cendrio de eventos criticos simultaneos sao

exibidos e discutidos na Subse¢do 5.3.2.
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5.3.1 Eventos Criticos Sequenciais

No cendrio de eventos criticos sequenciais em todas as simulagdes os nds receptores
confirmaram as dissemina¢des dos nds transmissores, pois no momento em que avaliaram a
vizinhanga para envid-las os nds receptores estavam em situacdo normal, porém ap6s 10s os nds
receptores entraram em estado critico, quando se fez necessdria a interrupg¢ao do atendimento.
Esse cendrio apresentou um nimero médio de comunidades de saide entre 2 e 6, conforme
mostra a Figura 5.1. Esses nimeros demonstram que a formag¢do de comunidades depende de
cada n6, podendo variar em relacdo ao quanto ele se movimenta ao longo do tempo e com quais

outros nds ele interage.
4 | ‘ \
1 6 14 17 26 33

Nos

Ndmero de Comunidades
w

[av]
L

[y
L

o

Figura 5.1: Nimero médio de comunidades de satide estabelecidas

Na Tabela 5.4 observam-se as taxas de precisao e sucesso em relacdo as disseminagdes.
Apesar do n6 6 apresentar uma 7P igual a 100%, € importante notar que ele nao obteve
sucesso nas 35 rodadas, apresentando um 7'S de 28,57%. Por outro lado, o né 1 apresentou um
comportamento mais assertivo entre aqueles que obtiveram sucesso em todas as simulagdes pois
além de apresentar um TP de aproximadamente 79,55% obteve um TS de 100%. Em seguida,
0s no6s 14 e 26 também disseminaram seus dados com sucesso em todas as rodadas, porém
precisaram de mais tentativas para isso. Os nds 17 e 33 ndo obtiveram sucesso em nenhuma
rodada nem realizaram disseminagdes, portanto apresentaram um 7P e um 7'S de 0%.

Tabela 5.4: Taxa de sucesso na disseminac¢do dos dados

IN6s| 7P | TS |
1 [79,55% | 100%

6 100% | 28,57%
14 | 56,45% | 100%

17 0% 0%
26 | 67,31% | 100%
33 0% 0%

A Figura 5.2 representa o numero médio de envios dos nds avaliados. O n6 14 apresentou
o maior niimero médio de envios ao longo das 35 simulac¢des, o que corresponde ao baixo 7P
mostrado na Tabela 5.4. Logo apds, os nds 26 e 1 apresentaram nimeros um pouco inferiores
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aos do n6 14. Além disso, o n6 6 aparece com um nimero menor que um envio por simulagao,
confirmando que nio teve a chance de disseminar seus dados em todas as rodadas.
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Figura 5.2: Nimero médio de disseminagdes
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Figura 5.3: Tempo médio para uma disseminacio de sucesso

A Figura 5.3 mostra resultados para o tempo médio para uma dissemina¢do de sucesso
que estdo correlacionados com a métrica anterior. Esse comportamento € consistente, uma vez
que quanto mais disseminagdes necessdrias para garantia de uma disseminagao bem sucedida,
maior € o tempo de atendimento total. O n6 14 que apresentou o maior niimero de envios também
apresenta um maior tempo médio de atendimento, e respectivamente com os nds seguintes. O nd
6 aparece com 7'M,;; bem abaixo dos outros porque garantiu sua disseminacao ji nas primeiras
tentativas, o que pode ser confirmado ja que seu 7'P foi de 100%.

A Figura 5.4 exibe o tempo médio relativo a confirmacao de recebimento da disseminacao.
Esse nimero depende basicamente da distincia entre o n6 transmissor € o n6 receptor. Por
isso, pode-se inferir que o né 6 se comunicou com um vizinho mais distante para receber uma
confirmag¢ao comparado aos outros nds avaliados. Os resultados se mostram satisfatorios para
atender a laténcia maxima de 125ms estabelecida pela IEEE para entrega de alertas médicos
(IEEE, 2012).
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Figura 5.4: Tempo médio de confirmagao de disseminagdo

Os no6s 26 e 33 foram escolhidos para demonstrar a evolucdo do estabelecimento de
suas comunidades de saide ao longo do tempo durante uma simulagdo especifica. Na Figura 5.5
observa-se que o0 n6 26 inicia com uma vizinhanca grande devido a concentracao de nés no inicio
da simulacdo, porém ao longo do tempo sua vizinhanca e comunidade de satde se adaptam
conforme as interacdes com outros nés ocorrem. Ao longo dessa simulacdo o n6 26 estabeleceu
13 diferentes comunidades em torno do interesse em saide. O individuo 26 entra em estado
critico no instante de 210s, porém percebe-se que ele resiste mais algum tempo ao realizar a
segunda tentativa e aguardar 24s para garantir uma disseminacao de sucesso.
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Figura 5.5: Evolucdo das comunidades de satde do n6 26

Na Figura 5.6 nota-se o mesmo comportamento dinamico da vizinhanca e do estabe-
lecimento de comunidades de satde para o n6 33. Contudo, esse individuo entrou em estado
critico no instante de 220s e ndo seguiu para uma segunda tentativa pois ndo apresentou nenhum
vizinho nesse instante, e consequentemente ndo formou comunidade de satide com ninguém.
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Figura 5.6: Evolucdo das comunidades de satde do né 33

5.3.2 Eventos Criticos Simultaneos

No cendrio de eventos criticos simultdneos em todas as simulagdes os pares ignoraram
as disseminagdes um do outro, pois no momento em que avaliaram a vizinhanca para envid-las
0s nds estavam em situacdo normal, porém ao recebé-las eles ja se encontravam em estado
critico, ndo podendo confirmar o recebimento. Esse cendrio apresentou um nimero médio de
comunidades de satde entre 2 e 6,23, conforme mostrado na Figura 5.7. Esse resultado € muito
similar ao anterior, uma vez que o modelo de mobilidade é 0 mesmo e 0s nds percorrem 0 mesmo
trajeto, interagindo com a mesma quantidade de nos.
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Figura 5.7: Nimero médio de comunidades de saide estabelecidas

As taxas de precisdo e sucesso em relacdo as disseminagdes sdo apresentadas na
Tabela 5.5. Nenhum n¢6 disseminou seus dados com sucesso em todas as rodadas nesse cendrio.
O n6 que chegou mais préximo disso foi o 14 que obteve um 7'S de 88,71%, mas precisou de 66
envios para isso, atingindo um 7'S de 45,45%. Em seguida, observa-se que o né 6 disseminou
seus dados com sucesso em mais rodadas do que no cendrio anterior, aumentando seu 7'S de
28,57% para 40%, mas precisou de muito mais tentativas para isso, diminuindo seu 7'S de 100%
para 28,57%. Os noés 1 e 26 tiveram uma diminuicdo considerdvel tanto do seu 7'S quanto do



57

seu TP. Por fim, os nés 17 e 33 continuaram sem sucesso, mas dessa vez com pelo menos uma
tentativa por rodada, que corresponde a tentativa realizada com o préprio par.

Tabela 5.5: Taxa de sucesso na disseminacdo dos dados

[Nes | 7P | TS |
1| 14.63% | 17,14%
6 | 2857% | 40%
14 | 45,45% | 88,71%
17 | 0% 0%
26 | 38,60% | 62,86%
33 | 0% 0%

A Figura 5.8 representa resultados referentes ao nimero de disseminacdes. Em geral,
os nds apresentaram numeros parecidos com o cendrio anterior, com excecao do n6 6. O
aumento considerdvel do nimero médio de envios do né 6 corresponde com a queda do seu TP,
apresentado na Tabela 5.5, em relacdo ao cendrio anterior.
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A Figura 5.9 mostra novamente resultados correlacionados com a métrica anterior. O né
1 apresentou uma queda em comparagdo com o cendrio anterior devido a diminuicao de seu 7S,
uma vez que obteve menos sucesso € portanto teve menos situagcdes em que precisou esperar para
garantir sua disseminac¢do. Por outro lado, o n6 6 apresentou a situacdo inversa, onde realizou
mais envios, conforme demonstrado com a diminui¢do de seu 7P, e precisou aguardar mais
tempo para garantir a disseminacao.

A Figura 5.10 exibe o tempo médio relativo a confirmacao de recebimento da dissemi-
nacdo. No geral os nds apresentaram resultados parecidos com o cendrio anterior. Destaca-se a
diminuicdo considerdvel do n6 6 de 8,1ms para 0,73ms, mostrando que possivelmente realizou
seus envios para nés mais proximos no cendrio atual do que no anterior. Com isso, os resultados
continuaram satisfazendo a laténcia maxima de 125ms estabelecida pela IEEE para entrega de
alertas médicos (IEEE, 2012).
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Figura 5.10: Tempo médio de confirmacdo de disseminacio

Os n6s 14 e 17 foram escolhidos nesse cendrio para demonstrar o estabelecimento de
comunidades ao longo de uma simulacdo especifica. Na Figura 5.11 nota-se que o nd 17 interagiu
com poucos nds até entrar em estado emergencial no tempo de 110s. Ele estabeleceu apenas duas
comunidades de sadde distintas e no momento do evento critico possuia apenas um vizinho com
quem também formou uma comunidade de satde. Esse vizinho era o né 14, que ndo respondeu
ao envio por ter entrado em estado critico no mesmo instante. Com isso, o né 17 encerrou suas
atividades logo apds, pois nao havia outro vizinho e portanto ndo estabeleceu uma comunidade
de satde para realizar uma segunda tentativa, conforme mostra a Figura 5.12.
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Figura 5.11: Evolugdo das comunidades de saide do n6 17
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O comportamento do n6 14 nessa simulagdo foi interessante, por ter realizado trés envios
ao todo para obter sucesso na disseminacao de seus dados. Essa situacao € bastante improvdvel
de acontecer de maneira espontanea, mas possivel no mundo real. O n6 14 entrou em estado
critico no instante 110s e primeiramente escolheu o n6 17, que por sua vez nao respondeu por ter
entrado em estado critico no mesmo momento. Em um segundo envio o n6é 14 escolheu o n6
98, o qual confirmou a disseminag@o. O intervalo de garantia de 24s comecou a ser contado a
partir de 118.1s, porém aos 135s 0 n6 98 também entrou em estado emergencial. Com isso, ele
enviou um sinal de interrupc¢ao do atendimento para o n6 14. Por sua vez, o n6 14 removeu o
n6 98 de sua vizinhanca e partiu para uma terceira tentativa, na qual enfim obteve sucesso. A
evolucdo da vizinhanca e da comunidade de saide do né 14 esta representada na Figura 5.13
e seu estado nos tré€s envios realizados podem ser visualizados na Figura 5.14. Esse exemplo
demonstra a capacidade do sistema proposto de reagir a multiplos eventos criticos e de garantir
que o no receptor da dissemina¢do de dados sensiveis terd um tempo suficiente para agir.
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Figura 5.13: Evolugao das comunidades de satide do né 14
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Figura 5.14: Comunidade de satide do né 14 no instante dos trés envios realizados
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5.4 RESUMO

Este capitulo apresentou uma avaliacdo do sistema proposto no Capitulo 4. Com
a utilizacdo de métricas e uma metodologia definida para os dois cendrios, observou-se a
consisténcia do sistema, assim como as particularidades de cada n6 e de cada cendrio. A
formacdo dindmica de comunidades foi demonstrada. Além disso, o desempenho em relagdo ao
sucesso e precisdo das disseminagdes de dados sensiveis variou consideravelmente dependendo
do n6 e do cendrio. Os niimero de envios e o tempo de atendimento se mostraram correlacionados
nos dois cendrios. Ademais, os tempos de confirmag¢ao em todos os casos ficaram dentro da
laténcia maxima esperada pela IEEE para entrega de alertas médicos. Por fim, demonstrou-se a
capacidade do sistema em lidar com multiplos eventos criticos.
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6 CONCLUSAO

O desenvolvimento de tecnologias de comunicagdo e o aumento do uso da Internet t€m
colaborado para expansdo de pesquisas em IoI. Com a visdo de uma computacao cada vez mais
onipresente, a tendéncia € que os dispositivos computacionais integrem o cotidiano das pessoas
com o uso das redes sem fio, de modo a se tornarem indispensédveis. A unido entre a IoT e as SNs
deu espago para o surgimento da SIOT, que incorporou as relagdes sociais e servigos centrados
nos seres humanos. Nesse contexto, o conceito de confianca aparece em vdrios trabalhos e
sua avaliacdo desponta como um fator determinante para a tomada de decisdes. Além disso, o
agrupamento de dispositivos em comunidades nas redes complexas mostra-se uma técnica vidvel
para tentativa de modelar a complexidade do mundo real.

Esse trabalho propds um sistema para gestdao de multiplos eventos criticos para dis-
seminagdo de dados pessoais sensiveis com agrupamento dos dispositivos em comunidades
de interesse e 0 uso de aspectos sociais para avaliacdo da confianca entre dois individuos. Os
resultados demonstraram a capacidade do sistema em lidar com eventos criticos simultaneos e
sequenciais de maneira autbnoma, 4gil e assertiva. A proposta € genérica e pode ser aplicada a
qualquer dominio de aplicacdao que se encaixe nos cendrios apresentados. A drea da satde foi
explorada nas simulag¢des para demonstrar com maior clareza os objetivos desse trabalho. O
sistema satisfez a lat€ncia méxima de 125ms definida pela IEEE para entrega de alertas médicos.
Por fim, atingiu uma taxa de sucesso de 100% na disseminacdo dos dados em alguns casos.

6.1 TRABALHOS FUTUROS

Entre as possibilidades de trabalhos futuros destaca-se o emprego de versdes mais
recentes do padrao IEEE 802.11, como por exemplo o 802.11n ou 0 802.11ac. Com maior taxa
de dados e menos ruidos seria necessdrio observar como o sistema reagiria e se ele se beneficiaria
disso de algum modo. Além disso, como esses padrdes possibilitam um maior raio de alcance na
transmissdo de dados, seria interessante investigar qual seria o valor mais adequado de modo a
garantir uma disseminacao rdpida o suficiente e que a0 mesmo tempo avaliasse 0 maior nimero
de pessoas. Ademais, um trabalho futuro poderia adotar o IPv6 ao invés do IPv4, visto que a
inten¢do de sua criagdo sempre foi substituir a versdo mais antiga pela mais nova que tem a
capacidade de identificar um maior niimero de dispositivos.

Um cendrio a ser explorado € a execugdo do sistema com mobilidades heterogéneas,
incluindo dispositivos com velocidades maiores como carros, bicicletas e patinetes. Com isso,
€ possivel que os resultados com a formagdo de comunidades e a disseminacdo dos dados se
alterem e sejam necessarios ajustes no sistema para lidar com essas situagdes. A velocidade e
dire¢do poderiam ser calculadas pelo tempo de transmissdao das mensagens entre os dispositivos
para se tornarem métricas consideradas na tomada de decisdo de disseminacdo dos dados.

A LGPD e a GDPR iriam impactar a operagcdo do sistema, uma vez que existe um
processamento de dados pessoais sensiveis relativos a satide dos usudrios e um armazenamento de
dados que podem identificd-los. Apesar disso, apenas os interesses € a competéncia dos usudrios
sdo armazenados, ja que os dados de saide sdo utilizados apenas para disparar o evento critico.
O sistema nao guarda nenhum histérico desses eventos ou de dados referentes ao atendimento. O
funcionamento depende da participacao voluntédria das pessoas, onde existiria um consentimento
explicito. O modelo de negdcios também pode ser discutido em um trabalho futuro.
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Por fim, € possivel vislumbrar a utilizacao do sistema implementado nesse trabalho em
cidades inteligentes do futuro, onde a utilizacao da IoT em ampla escala ja seria uma realidade.
Esse uso tornaria a cidade ainda mais preparada para atender as necessidades de uma populacao
cada vez mais idosa (ONU, 2020). Além do sistema de reacdo imediata proposto, poderia haver
uma integracdo com outros sistemas dessa cidade inteligente. No caso da saide, por exemplo,
haveria integracao com os sistemas de satide. Com isso, a pessoa que sofresse um evento
critico teria ndo apenas um auxilio imediato, como também uma assisténcia melhor equipada e
especializada em um menor periodo de tempo, aumentando suas chances de recuperacgao.
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